INFORME DE LA COMISION DE
HACIENDA, recaido en el proyecto de ley,
en primer tramite constitucional, que
establece una Ley Marco sobre
Ciberseguridad e Infraestructura Critica de la
Informacidn.

BOLETIN N° 14.847-06

HONORABLE SENADO:

La Comision de Hacienda tiene el honor de emitir
su informe acerca del proyecto de ley de la referencia, en primer tramite
constitucional, originado en Mensaje de Su Excelencia el ex Presidente de la
Republica, sefior Sebastian Pifiera Echenique, con urgencia calificada de
“discusion inmediata”.

Cabe sefalar que, de acuerdo a lo autorizado por
la Sala del Senado con fecha 18 de octubre de 2022, el proyecto de ley fue
considerado previamente en particular por las comisiones de Defensa
Nacional y de Seguridad Publica, unidas.

A la Comisibn de Hacienda, en tanto, le
correspondié pronunciarse sobre los asuntos de su competencia, de
conformidad con lo prescrito en el articulo 17 de la Ley Organica
Constitucional del Congreso Nacional y a lo dispuesto por la Sala del Senado
con fecha 15 de marzo de 2022.

A la sesiéon en que la Comision analizé esta
iniciativa de ley, asistieron, ademas de sus miembros, las siguientes
personas:

Del Ministerio del Interior y Seguridad Publica, el
Subsecretario, sefior Manuel Monsalve; el Coordinador Nacional de
Ciberseguridad, sefior Daniel Alvarez, y la Jefa de la Division Juridica, sefiora
Camila Barros.

La asesora del Honorable Senador Coloma,
sefiora Carolina Infante.

El asesor del Honorable Senador Edwards, sefor
Ignacio Pinto.

El asesor del Honorable Senador Garcia, sefor



José Miguel Rey.

Los asesores del Honorable Senador Insulza,
sefora Lorena Escalona y sefior Carlos Fernandez.

El asesor del Honorable Senador Lagos, sefnor
Reinaldo Monardes.

El asesor del Honorable Senador Nufez, sefor
Elias Mella.

De la Biblioteca del Congreso Nacional, el
analista, sefior Samuel Arguello.

NORMAS DE QUORUM ESPECIAL

En lo relativo a las normas de quérum especial, la
Comisidon de Hacienda se remite a lo consignado en el segundo informe de
las comisiones de Defensa Nacional y de Seguridad Publica, unidas.

NORMAS DE COMPETENCIA DE LA COMISION DE HACIENDA

De conformidad con su competencia, la Comision
de Hacienda se pronuncio respecto de las siguientes disposiciones del
proyecto de ley: articulo 6, inciso primero, en sus letras a), b) c), d), g) y h),
articulo 8, inciso primero, articulo 9, letras f) e i), articulo 10, articulo 11, letra
e), articulo 12, articulo 14, incisos quinto, sexto, séptimo, octavo noveno y
final, articulo 19, inciso primero, articulo 21, inciso cuarto, articulo 25, articulo
32, articulo 33, incisos primero y quinto, articulo 36, incisos tercero y cuarto,
y articulo 42, inciso segundo, permanentes; y articulos primero, segundo,
tercero y séptimo transitorios. Lo hizo en los términos en que fueron
aprobados por las comisiones de Defensa Nacional y de Seguridad Publica,
unidas, como reglamentariamente corresponde de acuerdo con lo dispuesto
en el articulo 41 del Reglamento de la Corporacion.

Se deja constancia de que la Comision de
Hacienda no introdujo enmiendas al texto despachado por las comisiones de
Defensa Nacional y de Seguridad Publica, unidas.



DISCUSION

Previo a la consideracion de los asuntos de
competencia de la Comisién de Hacienda, en sesiéon de 25 de abril de
2023, se escuchd primeramente al Coordinador Nacional de
Ciberseguridad del Ministerio del Interior y Seguridad Publica, serior
Daniel Alvarez, quien refirid que el proyecto de ley objeto de estudio forma
parte de la agenda de seguridad del Gobierno, por lo que existe un
compromiso politico para su despacho por el Congreso Nacional dentro de
un plazo definido.

Asimismo, subraydé que se trata de una iniciativa
que forma parte de la Politica Nacional de Ciberseguridad y que se disefii¢ en
el ano 2017 durante el Gobierno de la ex Presidenta de la Republica, sefora
Michelle Bachelet, continuando, como parte de una politica de Estado, en el
Gobierno del ex Presidente de la Republica, senor Sebastian Pifiera. Precisé
que fue durante los ultimos dias de la Administracion de este ultimo
mandatario que el proyecto de ley fue ingresado al Senado.

Relat6 que como actual Ejecutivo tomaron la
decision, considerando que se trataba de una politica de Estado, de recoger
la estructura que ya proponia el proyecto de ley e incluirle mejoras mediante
indicaciones presentadas tanto por el Gobierno, como por los sefiores
Senadores integrantes de las comisiones de Defensa Nacional y de
Seguridad Publica, unidas.

Sefialé que la iniciativa establece un modelo de
gobernanza, creando la Agencia Nacional de Ciberseguridad como un
organo técnico a cargo de la ciberseguridad del pais, con competencias
sobre el sector publico y privado, y con facultades normativas, fiscalizadoras
y sancionadoras.

Refiri6 que también se incluyen otros ambitos
novedosos en la mencionada Agencia, como el de promover la educacion,
formacion y generacion de capacidades en materia de ciberseguridad, en
coordinacion con los otros 6rganos que componen la Administracion del
Estado.

Subrayd que uno de los cambios que se hicieron
al modelo de gobernanza propuesto en su oportunidad es el de simplificarlo.
Explicé que el proyecto de ley en su origen creaba mucha institucionalidad,
no obstante, luego de que el actual Ejecutivo reuniese mas informacion, tanto
con el sector publico como privado, se advirtid una carencia importante de
profesionales o expertos en materia de ciberseguridad en el pais. Preciso
que son cerca de 38.000 especialistas los que faltan por afo.



Por lo anterior, sostuvo que crear demasiada
institucionalidad derivaria en un problema importante de dotacion.

Finalmente, expresd que el consenso al que se
arrib6 en las comisiones de Defensa Nacional y de Seguridad Publica,
unidas, fue avanzar en un modelo organizacional como el que se propone
tras los acuerdos alcanzados.

Luego, el Subsecretario del Ministerio del
Interior y Seguridad Publica, sefior Manuel Monsalve, en conjunto con el
sefior Alvarez, procedieron a efectuar una presentacion, en formato ppt, del
siguiente tenor:

Proyecto de ley marco sobre ciberseguridad e
infraestructura critica de la informacion (Boletin 14847)

IMPORTANCIA DE LA CIBERSEGURIDAD

- El Estado tiene el deber de proteger la
informacion que las personas le entregan, cuidando asi la confianza de
la ciudadania.

- Cuando el Estado no actua en materia de
ciberseguridad, las personas, sus derechos, patrimonio y seguridad se
ven afectadas.

- Hoy es importante tener presente que no
estamos protegiendo computadores, estamos protegiendo a las
personas y a la sociedad en su conjunto.

- Los ataques al SERNAC, Estado Mayor
Conjunto, Comision Nacional de Acreditacion, Ministerio de Justicia y al
Poder Judicial dan cuenta de la urgencia e importancia legislar.

CIBERSEGURIDAD COMO POLITICA DE
ESTADO

- La Politica Nacional de Ciberseguridad,
elaborada en el gobierno de la presidenta Michelle Bachelet, fijé los
lineamientos politicos del Estado de Chile para el resguardo de la
seguridad de las personas y de sus derechos en el ciberespacio.

- En el gobierno del presidente Sebastian Pifiera,
se confirmé la PNCS como una politica de Estado, avanzando en su
implementacion, incluyendo la presentacidn de este proyecto de ley marco
sobre ciberseguridad que hoy comenzamos a revisar.

- ElI programa del presidente Gabriel Boric
propuso la implementacion robusta de la Politica Nacional de



Ciberseguridad, que debe necesariamente estar orientada hacia la
proteccioén de los derechos fundamentales de las personas.

PROYECTO DE LEY MARCO SOBRE
CIBERSEGURIDAD

- Crea un modelo de gobernanza que promueve la
gestion de riesgos y Ila implementacion de estandares de
ciberseguridad, para mejorar la prevencion, contencién, resolucion y
respuesta de incidentes y ciberataques.

- El modelo se basa en un sistema de
colaboracion publico-privada, con obligaciones de ciberseguridad y
sanciones diferenciadas por riesgos y tamano.

- Crea la Agencia Nacional de Ciberseguridad
(ANCI) con facultades regulatorias, fiscalizadoras y sancionatorias, y crea el
Consejo Multisectorial sobre Ciberseguridad.

- Crea un Equipo Nacional de Respuesta a
Incidentes de Seguridad Informatica (CSIRT Nacional), habilita la creacion
de CSIRT Sectoriales, crea el CSIRT de la Defensa Nacional.

Agencia Nacional de Ciberseguridad (ANCI)

- Su funcion sera gestionar los incidentes de
ciberseguridad, regular, fiscalizar y sancionar las acciones de los
organismos de la Administracion del Estado y de las instituciones privadas en
materia de ciberseguridad.

- Se relacionara con el Presidente de la Republica
a través del Ministerio del Interior y Seguridad Publica.

- Direccién y administracion superior a cargo de un
Director o Directora Nacional, designado conforme a las normas del Sistema
de Alta Direccién Publica.

- Personal se regira por el Cédigo del Trabajo, con
aplicacion de derechos, obligaciones y prohibiciones del Estatuto
Administrativo, que sean pertinentes.

CSIRT Nacional

Organismo técnico creado al interior de la
ANCI, responsable de:

- Responder a incidentes de seguridad informatica
cuando sean de impacto significativo;



- Coordinar a los CSIRT Sectoriales;

- Prestar colaboraciéon o asesoria técnica a los
CSIRT Sectoriales

- Supervisar incidentes a escala nacional;

- Realizar entrenamiento, educacion vy
capacitacion en materia de ciberseguridad;

- Difundir alertas tempranas, avisos e informacién
sobre riesgos e incidentes para la comunidad; entre otras.

Servicios esenciales - operadores de
importancia vital

- LMC incorpora los conceptos de “servicios
esenciales” y “operadores de importancia vital” para establecer un
régimen de obligaciones de ciberseguridad y sanciones diferenciado segun el
riesgo para la vida de las personas y el impacto en el normal funcionamiento
del pais.

- Los deberes especificos de alto estandar se
aplicaran a los organismos del Estado con competencias especificas sobre
servicios esenciales y a las instituciones privadas calificadas como
operadores de importancia vital.

- Los demas protocolos y estandares que
establezca la ANCI, deberan ser diferenciados segun el tipo de organizacion
de que se trate y su relacion con la prestacion de servicios calificados como
esenciales, teniendo especialmente en consideracion las caracteristicas y
necesidades de las pequefas y medianas empresas.
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Impacto de la LMC sobre el presupuesto fiscal P~

* |F n°® 211 de noviembre de 2022 informa sobre el traspaso de recursos y un mayor gasto
fiscal en régimen de M$877.285, conforme al siguiente detalle:

Cuadro 1

Mayor gasto (Miles de $ de 2022)
e 2022 Tablaresumen
ftem Gasto Adicional
Gastos de Personal 642.829 Total traspaso (Miles
Nuevas contrataciones 468.328
Traspaso 174.501 de $)
Bienes y Servicios de Consumo 187.086
Permanente 186.456 21 1.452.021
Transitorio 630
Adquisicién de Activos No Financieros 102.464 22 2.125.753
Permanente 48.000
Transitorio 54.464 29 107.014
ot e Total | 3684787
Total Gasto Transitorio 55.094 TOtaI 3 '684'787

El traspaso de recursos corresponde al traspaso de 41 trabajadores desde el Ministerio del Interior y Seguridad Publica, a la ANCI;

traspaso del 50% del presupuesto de B&S de Consumo; 32% de Activos No Financieros desde el Programa Presupuestario Red de

Conectividad del Estado y 100% de los recursos de la UCNC. e
CICS liv(v\l&‘rvrv‘v\umlun.vl

Ciberseguridad




Impacto de la LMC sobre el presupuesto fiscal

* Presupuesto anual inicial de la ANCI seria de $4.617.166 (Miles de S):

Gastos de Personal 1.452.021 642.829 2.094.850

Bienes y Servicios de Consumo 2.125.753 187.086 2.312.839

Adgquisicion de Activos No
Financieros 107.014 102.464 209.478

Totales 3684787 932379 4617.166

Comité
Interministerial
sobre

Ciberseguridad

Al término de la presentacion, el Honorable
Senador seior Edwards manifest6 que, si la Agencia Nacional de
Ciberseguridad cuenta con facultades regulatorias, fiscalizadoras vy
sancionatorias, a su entender debiesen existir medios impugnatorios para los
afectados, como podria ser reclamar ante alguna Corte de Apelaciones o
ante la propia Agencia. Pidi6 aclarar este punto.

En segundo término, solicitd que se diera ejemplos
de servicios esenciales y operadores de importancia vital, asi como también
de los deberes especificos que menciona la iniciativa legal.

Finalmente requiri6 mayor informacioén sobre los
recursos del Banco Interamericano de Desarrollo (BID) destinados a este
proyecto de ley.

El sefior Subsecretario se refirio a la ultima de
las tres preguntas del Senador Edwards. Informé6 que en lo que respecta a la
inversion inicial, que supone la dotacion de equipamiento y tecnologia para
entregar respuestas ante incidentes de seguridad informatica, una posibilidad
para aquello es hacer uso de los recursos del crédito BID. Recordd que el
mencionado crédito asciende a cerca de US$ 100 millones, que opera en un
régimen mixto, ya que una mitad de los fondos es proporcionada por el BID y
la otra mitad por el Estado.

Puntualizé que, pese a que se esta pagando el
credito BID y tales recursos podrian ser utilizados para mejorar las
capacidades informaticas, asi como los equipamientos en materia de
investigacion policial, se trata de un crédito que ha tenido un muy bajo nivel
de ejecucidon. Menciond que en el afio 2021 su ejecucion fue cercana a cero,
mientras que en el afo 2022 fue de aproximadamente $5.000 millones.



Agregd que, en base a la historia de ejecucion del crédito en los afos
anteriores, el Ministerio de Hacienda determiné para el afo 2023, por
concepto de gasto para el Ministerio del Interior y Seguridad Publica, la suma
de $7.500 millones cargada al crédito BID, por lo que refiri6 que sigue
subsistiendo un margen bastante amplio para poder hacer uso del
mencionado crédito.

Reiteré que se trata de una inversion inicial, la que
puede ser financiada mediante el uso del crédito BID.

El sefior Alvarez, recogiendo las demas
preguntas del sefior Senador, informé que con ocasion de las sanciones se
establece un procedimiento reglado en el proyecto de ley, el cual cuenta con
mucho mas detalle que otros procedimientos similares. Puso de relieve que
en materia sancionatoria se consagra el principio non bis in idem,
considerando que se trata de una normativa que debe ser complementada
con otras regulaciones, tanto sectoriales como generales.

En cuanto a las posibilidades de reclamacion,
observd que existe un recurso de reposicién ante la misma autoridad que
dicta la sancién, pero de igual manera se contempla un reclamo de ilegalidad
ante la Corte de Apelaciones respectiva.

Enseguida, sobre ejemplos de operadores de
importancia vital, refiri6 que originalmente el proyecto de ley utilizaba la
expresion de “infraestructura critica”, lo que estaba muy asociado a un
elemento fisico, no obstante, precisé que el énfasis debia estar puesto en los
servicios digitales. Acoté que un ejemplo de estos operadores es lo que
ocurre en el sector eléctrico, pues explicé que en la matriz eléctrica la
generacion, transporte y distribucion estan a cargo de grandes operadores,
como son las hidroeléctricas. Con todo, sefalé que también se encuentran
los pequenos operadores, como podria ser una central solar o una central
edlica.

Dicho lo anterior, informé que la ley establece
criterios especificos para determinar cuales de estos operadores deben ser
considerados un servicio esencial que, por cierto, lo sera el sector eléctrico,
no obstante, expresd que sera necesario distinguir, dentro de ese servicio
esencial, cuales de sus operadores son clave para que el pais no deje de
funcionar.

Resaltd que la gracia de este modelo, en
contraposicion al de infraestructura critica que se consideré en su
oportunidad, es que es dinamico, ya que pueden ir cambiando las
condiciones y dar el espacio para detectar que un nuevo operador de
importancia vital entré a funcionar.

Manifestd que esta logica también aplica para el
sector publico. Al respecto explicod, siguiendo con el ejemplo del sector



eléctrico, que al determinarse aquel como servicio esencial y establecidas
como operadoras de importancia vital las generadoras, transmisoras y
distribuidoras de energia, las autoridades sectoriales vinculadas a esos
servicios también seran consideradas operadoras de importancia vital.

En respuesta a la consulta de cuales son los
deberes especificos de los operadores de importancia vital y las medidas que
deben adoptar, sefalé que el articulo 6 del proyecto de ley se hace cargo de
esta materia, mencionando, entre otras medidas, las de planificar su
capacidad de ciberseguridad y que cuenten con un modelo de gestién de
riesgos. Asimismo, agregoé que deben mantener un registro de las acciones
que hacen en materia de ciberseguridad, elaborar e implementar planes de
continuidad operacional y ciberseguridad, entre otras.

Finaliz6 su intervencion sefalando que los
estandares establecidos son los mismos que ya se fijaron en la regulacion
europea.

El Honorable Senador sefior Pugh resaltd el
trabajo realizado por las comisiones de Defensa Nacional y de Seguridad
Pdblica, unidas, para incorporar la ultima normativa de la Directiva NIS2 y
considerar la regulacién belga sobre la materia. Puso de relieve que Chile,
con el presente proyecto de ley, se situa en la vanguardia en temas de
ciberseguridad y valoré que, tratdndose de una politica de Estado que
trasciende a los gobiernos de turno, como pais se avanza en acuerdos para
contar con una institucionalidad con un nuevo ecosistema.

Manifestd su interés por la posibilidad de trasladar
la institucionalidad tecnoldgica y de conocimiento fuera de Santiago hacia las
regiones y, especificamente, a Valparaiso, pues refirid que es esencial no
solo desarrollar conocimiento, sino que también descentralizarlo. Cito el caso
de Rumania dentro de la Unidén Europea y su posicionamiento en materia de
ciberseguridad.

El Honorable Senador seior Insulza destacé la
importancia y urgencia del proyecto de ley. Apuntd que lo normal es que un
pais cree la institucionalidad respectiva y luego suscriba los convenios
internacionales y dicte leyes de delitos cibernéticos, pero advirti6 que en el
caso chileno se procedié a la inversa, en el entendido de que primero
suscribieron el convenio de Budapest sobre Ciberdelincuencia, en un
momento posterior se aprobd la ley de delitos cibernéticos y en esta instancia
se esta creando la Agencia Nacional de Ciberseguridad. Con todo, pidio
agilizar la tramitacién del proyecto de ley.

Recogiendo las inquietudes del Senador Edwards
por los créditos del BID, sostuvo que los socios mas cumplidores piden
préstamos al BID para mejorar su ranking internacional. Agregd que es
normal que se ocupen estos créditos, tal como se ha realizado en gobiernos
anteriores.
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Recorddé que son pocos los paises que pueden
pedir créditos en materia de seguridad, lo que demuestra la confianza que el
BID tiene respecto de Chile.

Como se sefiald con anterioridad, de conformidad
con su competencia, la Comision de Hacienda se pronuncio respecto de las
siguientes disposiciones del proyecto de ley: articulo 6, inciso primero, en sus
letras a), b) c), d), g) y h), articulo 8, inciso primero, articulo 9, letras f) e i),
articulo 10, articulo 11, letra e), articulo 12, articulo 14, incisos quinto, sexto,
séptimo, octavo noveno Yy final, articulo 19, inciso primero, articulo 21, inciso
cuarto, articulo 25, articulo 32, articulo 33, incisos primero y quinto, articulo
36, incisos tercero y cuarto, y articulo 42, inciso segundo, permanentes; y
articulos primero, segundo, tercero y séptimo transitorios.

A continuacion, se da cuenta de las disposiciones
del proyecto de ley, asi como de los acuerdos adoptados por la Comision.

Articulo 6

En su inciso primero, refiere que todos Ilos
organismos del Estado con competencias especificas sobre servicios
esenciales y las instituciones privadas calificadas como operadores de
importancia vital, tendran los deberes que ahi se indican.

Letra a)

Dispone el deber de implementar un sistema de
gestion de seguridad de la informacién continuo con el fin de determinar
aquellos que puedan afectar la seguridad de las redes, sistemas informaticos
y datos, y cuales afectarian la continuidad operacional del servicio. Agrega
que dicho sistema debe contar con la capacidad de estimar tanto la
probabilidad como el impacto de las consecuencias de un incidente de
ciberseguridad.

Letra b)

Establece el deber de mantener un registro de las
acciones ejecutadas que compongan el sistema de seguridad de la
informacion, de conformidad a lo que sefiale el reglamento. Lo anterior
incluira el registro del cumplimiento de la normativa sobre ciberseguridad y
del conocimiento por los empleados, dependientes y proveedores de los
protocolos de ciberseguridad y la aplicacion de los mismos, tanto durante el
funcionamiento regular como en caso de haber sufrido un incidente de
ciberseguridad.
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Letra c)

Fija el deber de elaborar e implementar planes de
continuidad operacional y ciberseguridad, certificados por un centro de
certificacion acreditado o por la Agencia, segun sea el caso. Dichos planes
deberan ser actualizados y certificados periodicamente.

Letra d)

Preceptua el deber de realizar continuamente
operaciones de revisidon, ejercicios, simulacros y analisis de las redes,
sistemas informaticos y sistemas para detectar acciones o programas
informaticos que comprometan la ciberseguridad y comunicar la informacién
relativa a dichas acciones o programas al CSIRT Sectorial respectivo o al
CSIRT Nacional, segun correspondiere, en la forma que determine el
reglamento.

Letra g)

Refiere al deber de informar a la comunidad sobre
la ocurrencia de incidentes o ciberataques que pudieran comprometer
gravemente sus redes y sistemas informaticos, en los siguientes casos:
cuando se vean expuestos datos personales y no exista otra ley que obligue
su notificacion; o cuando generar conciencia publica sea necesario para
evitar un incidente o para gestionar uno que ya hubiera ocurrido. Todo lo
anterior, conforme a las instrucciones generales y particulares que al efecto
dicte la Agencia.

Letra h)

Establece el deber de contar con programas de
capacitaciéon, formacién y educacion continua de sus trabajadores y
colaboradores, que incluyan campafias de ciberhigiene.

--En votacién el articulo 6, inciso primero, en
sus letras a), b), c¢), d), g) y h), fueron aprobadas por la unanimidad
de los miembros de la Comision, Honorables Senadores seiores
Edwards, Insulza, Lagos, Nuiez y Pugh.

Articulo 8

En su inciso primero, crea la Agencia Nacional de
Ciberseguridad, como un servicio publico funcionalmente descentralizado,
dotado de personalidad juridica y patrimonio propios, de caracter técnico y
especializado, cuyo objeto sera asesorar al Presidente de la Republica en
materias propias de ciberseguridad, colaborar en la proteccion de los
intereses nacionales en el ciberespacio, coordinar el actuar de las
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instituciones con competencia en materia de ciberseguridad, velar por la
proteccion, promocion y respeto del derecho a la seguridad informatica,
coordinar y supervisar la accion de los organismos de la Administracion del
Estado en materia de ciberseguridad.

--En votacién el articulo 8, inciso primero,
fue aprobado por la unanimidad de los miembros de la Comision,
Honorables Senadores senores Edwards, Insulza, Lagos, Nuihez y
Pugh.

Articulo 9

Sefala las atribuciones de la Agencia Nacional de
Ciberseguridad para dar cumplimiento a su objetivo.

En su letra f) contempla la atribucion de crear y
administrar un Registro Nacional de Incidentes de Ciberseguridad.

En su letra i) considera la atribucion de disefar e
implementar, en coordinacion con el Ministerio de Educacion, cuando
corresponda, planes y acciones de educacion, formacion ciudadana,
investigacion, innovacion, entrenamiento, fomento y difusion, destinados a
promover el desarrollo nacional de una cultura de ciberseguridad.

--En votacién el articulo 9 en sus letras f) e
i), fueron aprobadas por la unanimidad de los miembros de la
Comisién, Honorables Senadores seiores Edwards, Insulza, Lagos,
Nuinez y Pugh.

Articulo 10

Establece que la direccibn y administracion
superior de la Agencia estara a cargo de un Director o Directora Nacional,
quien sera el jefe superior del Servicio, tendra la representacion legal, judicial
y extrajudicial del mismo y sera designado conforme a las normas del
Sistema de Alta Direccion Publica establecidas en la ley N° 19.882, que
regula la nueva politica de personal a los funcionarios publicos que indica.

--En votacion el articulo 10, fue aprobado
por la unanimidad de los miembros de la Comisiéon, Honorables
Senadores sefores Edwards, Insulza, Lagos, Nuinez y Pugh.

Articulo 11
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Fija las atribuciones del Director o Directora
Nacional de la Agencia.

En su letra e) dispone la atribucion de ejecutar los
actos y celebrar los convenios necesarios para el cumplimiento de los fines
de la Agencia. Aiade que, en el ejercicio de esta facultad, podra libremente
administrar, adquirir y enajenar bienes de cualquier naturaleza

--En votacién el articulo 11, letra e), fue
aprobada por la unanimidad de los miembros de la Comisién,
Honorables Senadores sefores Edwards, Insulza, Lagos, Nuhez y
Pugh.

Articulo 12
Prescribe, textualmente, lo siguiente:

“Articulo 12. Del patrimonio de la Agencia. El
patrimonio de la Agencia estara constituido por:

a) Los recursos que anualmente le asigne la
Ley de Presupuestos del Sector Publico;

b) Los recursos otorgados por leyes generales o
especiales;

c) Los bienes muebles e inmuebles, corporales
e incorporales, que se le transfieran o que adquiera a cualquier titulo;

d) Los frutos, rentas e intereses de sus bienes y
servicios.

e) Las donaciones que se le hagan, asi como
las herencias o legados que acepte, lo que debera hacer con beneficio
de inventario. Dichas donaciones y asignaciones hereditarias estaran
exentas de toda clase de impuestos y de todo gravamen o pago que les
afecten. Las donaciones no requeriran del tramite de insinuacion;

f) Los aportes de la cooperacion internacional
gue reciba a cualquier titulo, en coordinacion con el Ministerio de
Relaciones Exteriores; y

g) Los demas aportes que perciba en
conformidad a la ley.”.
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--En votacion el articulo 12, fue aprobado
por la unanimidad de los miembros de la Comisiéon, Honorables
Senadores sefiores Edwards, Insulza, Lagos, Nufez y Pugh.

Articulo 14
Referente al personal de la Agencia.

En su inciso_quinto establece que en el caso de
cese de funciones de los trabajadores que hubieren ingresado a la Agencia
en virtud de las disposiciones del titulo VI de la ley N° 19.882, sélo tendran
derecho a la indemnizacion contemplada en el articulo quincuagésimo octavo
de dicha ley. Dichos trabajadores no tendran derecho a las indemnizaciones
establecidas en el Cddigo del Trabajo.

En su inciso_sexto prescribe que el Director o
Directora de la Agencia, sin perjuicio de lo que establezca el contrato, tendra
la facultad para aplicar las normas relativas a las destinaciones, comisiones
de servicio y cometidos funcionarios de los articulos 73 a 78 del decreto con
fuerza de ley N° 29, promulgado en 2004 y publicado en 2005, del Ministerio
de Hacienda, que fija el texto refundido, coordinado y sistematizado de la ley
N° 18.834, sobre Estatuto Administrativo. Agrega que, para estos efectos, los
viaticos se pagaran conforme al decreto con fuerza de ley N° 262, de 1977,
del Ministerio de Hacienda, y al decreto supremo N° 1, de 1991, del
Ministerio de Hacienda, o el texto que lo reemplace.

En su inciso séptimo dispone que la Agencia no
podra celebrar contratos de trabajo estableciendo el pago de
indemnizaciones por causas distintas a las indicadas en los articulos 161,
162 y 163 del Cddigo del Trabajo, y en caso alguno se podra alterar el monto
que entregue la base de calculo dispuesta en dichas normas. Afade que,
para el caso de evaluacion deficiente de su desempefo, se podra aplicar la
causal del articulo 160 N° 7 del mismo cuerpo legal.

En su inciso _octavo sefiala que una resolucion
dictada por el Director o la Directora de la Agencia, visada por la Direccién de
Presupuestos, establecera en forma anual la estructura de la dotacién de
trabajadores de la Agencia, indicando el numero maximo de trabajadores que
podra ocupar segun el régimen de remuneraciones.

En su inciso noveno refiere que un reglamento
expedido por el ministerio encargado de la seguridad publica, determinara la
estructura interna del Servicio, de conformidad con lo dispuesto en la ley N°
18.575, organica constitucional de Bases Generales de la Administracion del
Estado, cuyo texto refundido, coordinado y sistematizado que fue fijado por el
decreto con fuerza de ley N° 1, promulgado en 2000 y publicado en 2001, del
Ministerio Secretaria General de la Presidencia, con sujecion a la planta y
dotacion maxima del personal.




15

En su inciso final establece que la Agencia debera
cumplir con las normas establecidas en el decreto ley N° 1.263, de 1975, de
administracion financiera del Estado.

--En votacién el articulo 14, incisos quinto,
sexto, séptimo, octavo, noveno y final, fueron aprobados por la
unanimidad de los miembros de la Comisiéon, Honorables Senadores
sefores Edwards, Insulza, Lagos, Nuinez y Pugh.

Articulo 19

En su inciso primero crea la Red de
Conectividad Segura del Estado, que proveera servicios de interconexion
y conectividad a Internet a los organismos de la Administracion del
Estado sefalados en el articulo 1 de la ley.

--En votacién el articulo 19 inciso primero,
fue aprobado por la unanimidad de los miembros de la Comisioén,
Honorables Senadores sefiores Edwards, Insulza, Lagos, Nuiez y
Pugh.

Articulo 21

En su inciso cuarto preceptua que el
incumplimiento de las instrucciones que imparta la Agencia para la
respuesta coordinada de incidentes acarreara responsabilidad
funcionaria de la autoridad o jefatura del Equipo de Respuesta a
Incidentes de Seguridad Informatica Sectorial respectivo, la que podra
ser sancionada conforme lo dispuesto en los articulos 33 y 34.

--En votacioén el articulo 21 inciso cuarto, fue
aprobado por la unanimidad de los miembros de la Comision,
Honorables Senadores sefiores Edwards, Insulza, Lagos, Nuiez y
Pugh.

Articulo 25
Es del siguiente tenor:
“Articulo 25. Equipo de Respuesta a Incidentes de

Seguridad Informatica de la Defensa Nacional. Créase el Equipo de
Respuesta a Incidentes de Seguridad Informatica de la Defensa Nacional, en
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adelante CSIRT de la Defensa Nacional, dependiente del Ministerio de
Defensa Nacional, como el organismo responsable de la coordinacién,
proteccion y seguridad de las redes y sistemas del mencionado Ministerio y
de los servicios esenciales y operadores vitales para la defensa nacional,
ademas de cumplir aquellas tareas que le sean encomendadas, con el
propdsito de resguardar la defensa y la seguridad nacional.

El CSIRT de la Defensa Nacional dependera del
Estado Mayor Conjunto, del Ministerio de Defensa Nacional.

Para los efectos presupuestarios, el CSIRT a que
se refiere este articulo dependera del Ministerio de Defensa Nacional; se
regira por el reglamento que este Ministerio dicte al efecto y, en lo que le sea
aplicable, por la presente ley.”.

--En votacion el articulo 25, fue aprobado
por la unanimidad de los miembros de la Comisiéon, Honorables
Senadores sefores Edwards, Insulza, Lagos, Nuinez y Pugh.

Articulo 32

Sefala que la infraccion a las obligaciones
dispuestas en el Titulo VI de la ley, seran sancionadas en la forma
prevista en los articulos 246, 247 o 247 bis, todos del Codigo Penal,
segun corresponda. Lo anterior es sin perjuicio de la responsabilidad
administrativa que procediere.

--En votacion el articulo 32, fue aprobado
por la unanimidad de los miembros de la Comision, Honorables
Senadores sefores Edwards, Insulza, Lagos, Nuinez y Pugh.

Articulo 33

En su inciso primero se refiere a las sanciones
a las infracciones cometidas por instituciones privadas.

En su letra a) dispone que las infracciones
leves seran sancionadas con amonestacién escrita o multa de 1 a 1.000
unidades tributarias mensuales. Aiade que, en caso de que el infractor
sea un operador de importancia vital, la multa podra ser de hasta 5.000
unidades tributarias mensuales.

En su letra b) establece que las infracciones
graves seran sancionadas con multa de 1.001 a 5.000 unidades
tributarias mensuales. Agrega que, en caso de que el infractor sea un
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operador de importancia vital, la multa podra ser de hasta 10.000
unidades tributarias mensuales.

En su letra c) sefala que las infracciones
gravisimas seran sancionadas con multa de 10.001 a 20.000 unidades
tributarias mensuales.

En su inciso_quinto prescribe que la multa sera
fijada teniendo en consideracion si el infractor adoptd las medidas
necesarias para resguardar la seguridad informatica de las operaciones,
la probabilidad de ocurrencia del riesgo, la gravedad de los efectos de
los ataques, la reiteracion en la infraccién dentro del plazo de tres afos
contados desde el momento en que se produjo el incidente y la
capacidad econdmica del infractor.

El Honorable Senador seifor Edwards
consulto si el tipo de multa depende del tamarfo de la institucion privada
gue cometa la infraccion.

El sefior Alvarez aclaré6 que hay reglas que
establecen un tratamiento diferenciador al momento de la fijacion de la
multa, como es el de atender a si se trata de pequefas y medianas
empresas.

--En votacién el articulo 33, incisos primero
y quinto, fueron aprobados por la unanimidad de los miembros de la
Comisién, Honorables Senadores sefiores Edwards, Insulza, Lagos,
Nuinez y Pugh.

Articulo 36

En su inciso tercero sefala que las infracciones
a los principios y obligaciones contenidos en los articulos 21 y 29 seran
sancionadas con multa de veinte por ciento a cincuenta por ciento de la
remuneracion mensual del jefe superior del organismo publico infractor.
Afade que la cuantia de la multa se determinara considerando la
gravedad de la infraccion, la naturaleza del incidente y el numero de
personas afectadas, si las hubiere. Refiere que en la determinacién de la
sancion se deberan considerar también las circunstancias que atenuan la
responsabilidad del infractor.

En su inciso cuarto dispone que, si el
organismo publico persiste en la infraccion, se le aplicara al jefe superior
del organismo publico el duplo de la sancion originalmente impuesta y la
suspension en el cargo por un lapso de cinco dias habiles.
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--En votacién el articulo 36, incisos tercero y
cuarto, fueron aprobados por la unanimidad de los miembros de la
Comisién, Honorables Senadores sefiores Edwards, Insulza, Lagos,
Nuinez y Pugh.

Articulo 42

En su inciso segundo preceptua que Ila
revelacion de la informacion reservada sera sancionada de conformidad
al delito de violacidon de secretos contemplado en los articulos 246, 247 y
247 bis del Codigo Penal.

--En votacién el articulo 42 inciso segundo,
fue aprobado por la unanimidad de los miembros de la Comisioén,
Honorables Senadores sefnores Edwards, Insulza, Lagos, Nuhez y
Pugh.

Disposiciones transitorias

Articulo primero

Dispone, textualmente, lo siguiente:

“Articulo primero. Entrada en vigencia y personal.
Facultase al Presidente de la Republica para que en el plazo de un ano de
publicada en el Diario Oficial la presente ley, establezca mediante uno o mas
decretos con fuerza de ley expedidos a través del Ministerio del Interior y
Seguridad Publica, los que también deberan ser suscritos por el Ministro de
Hacienda, las normas necesarias para regular las siguientes materias:

1. Determinar la fecha para la iniciaciéon de
actividades de la Agencia, la cual podra contemplar un periodo para su
implementacion y uno a contar del cual entrara en operaciones.

2. Fijar el sistema de remuneraciones del personal
de la Agencia y las normas necesarias para la fijacion de las remuneraciones
variables, en su aplicacion transitoria.

3. Fijar la planta de personal de Directivos de la
Agencia, pudiendo al efecto fijar el numero de cargos, los requisitos para el
desempefio de los mismos, sus denominaciones y los cargos que se
encuentren afectos al Titulo VI de la ley N° 19.882. Ademas, determinara la
fecha de entrada en vigencia de dicha planta.

4. El personal que a la fecha de inicio de
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actividades de la Agencia se encuentre prestando servicios a honorarios en
la Subsecretaria del Interior y cuyo traspaso se determine de conformidad a
los incisos tercero y cuarto de este numeral, podra optar por modificar su
estatuto laboral al Codigo del Trabajo, siempre que cumpla con los requisitos
respectivos y otorgue previamente su consentimiento.

En la medida que el personal sefialado en el inciso
anterior cumpla con los requisitos respectivos y dé su consentimiento, las
modificaciones de estatuto laboral sehaladas en el inciso precedente
deberan incluirse en la dotacion maxima de personal del primer presupuesto
que se fije para la Agencia.

En el respectivo decreto con fuerza de ley, se
determinara la forma y el numero de personas a honorarios a traspasar sin
solucion de continuidad, desde la Subsecretaria del Interior a la Agencia,
ademas, el plazo en que se llevara a cabo este proceso. Conjuntamente con
el traspaso del personal, se traspasaran los recursos presupuestarios que se
liberen por este hecho y, a su vez, un numero equivalente al de los
honorarios traspasados debera ser reducido del numero maximo de
personas a ser contratadas a honorarios fijado en las glosas presupuestarias
correspondientes de la Subsecretaria del Interior.

La individualizacion del personal traspasado
conforme al inciso anterior, se realizara a través de decretos expedidos bajo
la formula “Por orden del Presidente de la Republica”, por intermedio del
Ministerio del Interior y Seguridad Publica.

El personal a honorarios que pase a ser Codigo
del Trabajo de acuerdo a lo sefalado en este articulo, mantendra una
remuneracion liquida mensualizada que le permita mantener su honorario
liquido mensual.

5. Determinar la dotacién maxima de personal de
la Agencia.

6. Podra disponer el traspaso, en lo que
corresponda, de toda clase de bienes, desde la Subsecretaria del Interior a la
Agencia Nacional de Ciberseguridad.”.

--En votacién el articulo primero transitorio,
fue aprobado por la unanimidad de los miembros de la Comision,
Honorables Senadores sefiores Edwards, Insulza, Lagos, Nuiez y
Pugh.

Articulo sequndo
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Su contenido es el que a continuacién se
transcribe:

“Articulo segundo. El Presidente de la Republica,
sin sujetarse a lo dispuesto en el titulo VI de la ley N° 19.882, podra nombrar,
a partir de la publicacion de la presente ley, al primer Director o Directora de
la Agencia Nacional de Ciberseguridad, quien asumira de inmediato, por el
plazo maximo de un afo y en tanto se efectua el proceso de seleccion
pertinente que establece la sefialada ley para los cargos del Sistema de Alta
Direccién Publica. En el acto de nombramiento, el Presidente de la Republica
fijara el grado de la escala unica de sueldos y la asignacion de alta direccion
publica que le correspondera al Director o Directora, siempre que no se
encuentre vigente la respectiva planta de personal. La remuneracion del
primer Director o Directora se financiara con cargo al presupuesto de la
Subsecretaria del Interior, incrementandose para ese solo efecto en un cargo
su dotacibn maxima de personal, siempre que no se encuentre vigente la
respectiva planta de personal.”.

--En votacidn el articulo segundo transitorio,
fue aprobado por la unanimidad de los miembros de la Comision,
Honorables Senadores sefnores Edwards, Insulza, Lagos, Nuhez y
Pugh.

Articulo tercero

Senala que el Presidente de la Republica, por
decreto supremo expedido por intermedio del Ministerio de Hacienda,
conformara el primer presupuesto de la Agencia Nacional de Ciberseguridad
y podra modificar el presupuesto del Ministerio del Interior y Seguridad
Publica. Para los efectos anteriores podra crear, suprimir o modificar las
partidas, capitulos, programas, items, asignaciones y glosas presupuestarias
gue sean pertinentes.

--En votacion el articulo tercero transitorio,
fue aprobado por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Edwards, Insulza, Lagos, Nuiez y
Pugh.

Articulo séptimo

Refiere que el mayor gasto fiscal que
represente la aplicacion de la presente ley durante su primer afo
presupuestario de vigencia se financiara con cargo al presupuesto el
Ministerio del Interior y Seguridad Publica. No obstante, lo anterior, el
Ministerio de Hacienda con cargo a la partida presupuestaria Tesoro
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Publico podra suplementar dicho presupuesto en la parte del gasto que
no pudiere financiar con esos recursos. Para los afos siguientes, se
financiara de acuerdo con lo determinen las respectivas leyes de
Presupuestos del Sector Publico.

--En votacién el articulo séptimo transitorio,
fue aprobado por la unanimidad de los miembros de la Comision,
Honorables Senadores sefiores Edwards, Insulza, Lagos, Nuhez y
Pugh.

FINANCIAMIENTO

- El informe financiero N° 43 elaborado por la
Direccion de Presupuestos del Ministerio de Hacienda, de 10 de marzo de
2022, sefiala lo siguiente:

“l. Antecedentes

El presente proyecto de ley tiene por objeto
establecer la institucionalidad, principios y el marco general que estructure,
regule y coordine la ciberseguridad en Chile; regular la responsabilidad y
deberes de los 6rganos de la Administracion del Estado y de las instituciones
privadas que posean infraestructura critica de la informacién; disponer de los
mecanismos de control y supervision a los que se veran sometidos; v,
establecer los requisitos minimos para prevencion y resolucion de incidentes
de ciberseguridad.

En particular, las principales materias abordadas
por el proyecto de ley son:

a. Definiciones técnicas y especificas de
ciberseguridad.

b. Principios rectores para la aplicacion e
interpretacion de la ley.

c. La creacion de la Agencia Nacional de
Ciberseguridad, como un servicio publico funcionalmente descentralizado,
dotado de personalidad juridica y patrimonio propio, de caracter técnico y
especializado, cuyas principales funciones seran:

- Asesorar al Presidente de la Republica, en el
analisis y definiciones de la politica nacional de ciberseguridad, que contiene
las medidas, planes y programas de accion especificos que se aplican para
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su ejecucion y cumplimiento, asi como en temas relativos a estrategias de
avance en su implementacion.

- Dictar normas técnicas de caracter general y los
estandares minimos de ciberseguridad e impartir instrucciones particulares
para los organismos de la Administracion del Estado y para los privados cuya
infraestructura de la informacion sea calificada como critica y no se
encuentren sometidos a la regulacion o fiscalizacion de un regulador o
fiscalizador sectorial, segun corresponda.

- Coordinar a los Equipos de Respuesta a
Incidentes Informaticos (CSIRT por sus siglas en inglés) Sectoriales y a
aquellos que pertenezcan a organismos publicos o privados y al CSIRT
Nacional, en lo relativo a los estandares y tiempos de comunicacion de
incidentes de ciberseguridad o vulnerabilidades informaticas.

- Administrar el Registro Nacional de Incidentes de
Ciberseguridad.

- Fomentar Ila investigacion, innovacion,
capacitacion 'y entrenamiento frente a amenazas cibernéticas y
vulnerabilidades e incidentes de ciberseguridad.

- Requerir de los CSIRT Sectoriales y del CSIRT
Nacional la informacién que sea necesaria para el cumplimiento de sus fines
y que sea de responsabilidad de estas instituciones.

- Disefiar e implementar planes y acciones de
educacion, formacion ciudadana, investigacion, innovacidn, entrenamiento,
fomento y difusion, destinados a promover el desarrollo nacional de una
cultura de ciberseguridad.

- Suscribir convenios con organismos publicos y
privados destinados a facilitar la colaboracion y la transferencia de
informacion que permita el cumplimiento de los fines de la Agencia.

- Cooperar con organismos nacionales e
internacionales, en materias propias de su competencia, en coordinacion con
el Ministerio de Relaciones Exteriores, cuando corresponda.

- Prestar asesoria técnica a organismos publicos y
privados cuya infraestructura de la informacion haya sido calificada como
critica, que estén o se hayan visto afectadas por un incidente de seguridad
informatica que haya comprometido sus activos informaticos criticos o haya
afectado el funcionamiento de su operacion, cautelando siempre los deberes
de reserva de informacion que esta ley le impone, asi como los consagrados
por la ley 19.628.

- Fiscalizar y sancionar el cumplimiento de esta
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ley, sus reglamentos y la normativa técnica que se dicte en conformidad con
la presente ley, cuando ello no corresponda a un regulador o fiscalizador
sectorial, segun corresponda.

- Informar a la Agencia Nacional de Inteligencia
sobre riesgos e incidentes de ciberseguridad.

- Disefiar planes y acciones que fomenten la
investigacion, innovacion y desarrollo de la industria de ciberseguridad local
en conjunto con el Ministerio de Ciencias, Tecnologia, Conocimiento e
Innovacion.

d. Se crea el Registro Nacional de Incidentes de
Ciberseguridad. En este registro se ingresaran los datos técnicos y
antecedentes necesarios para describir la ocurrencia de incidentes de
ciberseguridad, con su analisis y estudio, asi como para realizar las
respetivas investigaciones y comunicar las alertas respectivas a CSIRT
Sectoriales y a los organismos que posean infraestructura critica de la
informacion que corresponda al caso.

e. Se crea el Comité Interministerial de
Ciberseguridad, cuya funcion sera asesorar al Ministro del Interior y
Seguridad Publica en materias de ciberseguridad relevantes para el
funcionamiento de la Administracién Publica y de servicios esenciales.

f. Se crea el Consejo Técnico de la Agencia
Nacional de Ciberseguridad, que tendra por objeto asesorar y apoyar
técnicamente a la Agencia en el analisis y revision periddica de las politicas
publicas propias de su ambito de competencia, en el estudio de las
amenazas existentes y potenciales en el ambito de ciberseguridad y
proponer posibles medidas para hacerles frente.

g. Se crea el Equipo Nacional de Respuesta a
Incidentes Informaticos (CSIRT Nacional), el CSIRT Sectorial de Gobierno y
el CSIRT Sectorial de Defensa.

h. Establece determinadas multas a los
organismos que no entreguen informacion requerida por la autoridad, no la
entreguen en los plazos requeridos u otras infracciones determinadas por la
ley.

ll. Efecto del proyecto de ley sobre el
Presupuesto Fiscal

Los efectos del Proyecto de Ley sobre el
Presupuesto Fiscal se originan de la creacion de la Agencia Nacional de
Ciberseguridad, que estara conformada por el Consejo Técnico de la
Agencia Nacional de Ciberseguridad, el Equipo Nacional de Respuesta a
Incidentes Informaticos y el Equipo de Respuesta a Incidentes Informaticos
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Sectorial de Gobierno.

Se contempla un traspaso de recursos desde la
Division de Redes y Seguridad informatica de la Subsecretaria del Interior,
hacia nueva la Agencia Nacional de Ciberseguridad. Se traspasa el 50% del
presupuesto 2022 aprobado para esta division en Bienes y Servicios de
consumo. A su vez, se considera el traspaso del 100% del presupuesto 2022
aprobado para esta divisidn correspondiente a Adquisiciéon de Activos no
Financieros ya que se requiere adquirir el equipamiento necesario para la
puesta en marcha de la Agencia y seguir cumpliendo con las renovaciones
de software que son ocupados actualmente. En términos de traspaso de
personal, se contempla el traspaso de 41 personas desde la Divisién de
Redes y Seguridad Informatica y de la Unidad de Coordinacion de
Ciberseguridad de la Subsecretaria de Interior.

El mayor gasto fiscal que irrogara la aplicacion del
presente proyecto de ley se desprende de la contratacion de 19 personas
para integrar las nuevas divisiones de la Agencia, Division Juridica, Division
de Administracion y Finanzas y Division de Concientizacion y Normalizacion.
Para lo anterior se estima un gasto de $ 578.784 miles de pesos anuales.
También se contempla un gasto atribuible a Arriendos y Servicios Basicos
con un costo anual de $ 200.000 miles de pesos.

Tabla 1: Mayor gasto fiscal por la aplicacion del proyecto de ley
(miles de pesos de 2022)

Concepto Personal Afio 1 Afio 2 (Rg:i?nsen)
Gasto en Personal 19 578.784 578.784 578.784
Bienes y Servicios de Consumo 200.000 200.000 200.000
Total 778.784 778.784 778.784

De esta manera, el mayor gasto fiscal que
implicara la aplicacion del presente proyecto de ley es de $778.784
miles en régimen, de acuerdo al detalle presentado en la tabla 1.

El mayor gasto fiscal que represente la aplicacion
de la presente ley durante su primer afio presupuestario de vigencia se
financiara con cargo al presupuesto del Ministerio del Interior y Seguridad
Publica. No obstante, el Ministerio de Hacienda con cargo a la partida
presupuestaria del Tesoro Publico podra suplementar dicho presupuesto en
la parte del gasto que no pudiere financiar con esos recursos. Para los afios
siguientes, se financiara de acuerdo con lo que determinen las respectivas
leyes de Presupuestos del Sector Publico para cada ano.

Los restantes Equipos de respuesta Sectoriales,
deberan ser cubiertos (en forma y plazo) por financiamiento propio de cada
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entidad reguladora o fiscalizadora, segun corresponda.
lll. Fuentes de Informacion.

- Mensaje de S.E. el Presidente de la Republica,
con el que inicia Proyecto de Ley Marco sobre Ciberseguridad y de
Infraestructura Critica de la Informacion.

- Antecedentes financieros Proyecto de Ley Marco
de Ciberseguridad y de Infraestructura Critica de la Informacion - Division de
Redes y Seguridad Informatica.

- Ley de Presupuestos del Sector Publico, afo
2022.”.

- Luego, se acompafio el informe financiero
complementario N° 204, elaborado por la Direccién de Presupuestos del
Ministerio de Hacienda, de 11 de noviembre de 2022, que sefiala lo
siguiente:

“l. Antecedentes

Las presentes indicaciones (N° 183-370)
incorporan nuevos conceptos, principios, y obligaciones; ademas de realizar
cambios al funcionamiento de la Agencia Nacional de Ciberseguridad (ANC)
y otros ajustes que apuntan a una mejor coordinacion institucional. En
concreto, las principales modificaciones corresponden a:

- Se incorpora el término "operadores de
importancia vital" para aquellos servicios cuya afectacion o interrupcion
podria tener efectos en la defensa nacional o en el mantenimiento de
actividades sociales y econdmicas fundamentales.

- Se incorporan dos nuevos principios rectores: el
de respuesta responsable, y el de igualdad y no discriminacion.

- Se delimitan los organismos que quedaran
sometidos al cumplimiento de las obligaciones de ciberseguridad mas
estrictas.

- Se establece que las facultades regulatorias,
fiscalizadoras y sancionatorias de la Agencia sean de alcance general, en
lugar de limitar su aplicacion a los sectores regulados como lo hacia el
proyecto original.

- Se simplifican las funciones del CSIRT Nacional,
concentrandose en éste las funciones que se entregaban a los CSIRT
Sectoriales. Ademas, se elimina el CSIRT de Gobierno. Por otra parte, se
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establece que el CSIRT de Defensa sera responsable de la coordinacién,
proteccion y seguridad de las redes y sistemas del Ministerio de Defensa
Nacional y de los servicios esenciales y operadores vitales para la defensa
nacional, ademas de cumplir aquellas tareas que le sean encomendadas,
con el propdsito de resguardar la Defensa y Seguridad Nacional.

- Se reemplaza el Consejo Técnico de la Agencia
por un Consejo Multisectorial sobre Ciberseguridad, ad honorem y paritario.

- Se realizan ajustes a las infracciones, de forma
de facilitar su aplicacion.

- Se establece la existencia legal de la Red de
Conectividad Segura del Estado (antes, Red de Conectividad del Estado),
que provee de servicios de internet a organismos publicos y se entrega ia
administracion de dicha red a la ANC.

II. Efecto de las Indicaciones sobre el
Presupuesto Fiscal

Considerando los cambios introducidos vy
particularmente el traspaso de la administracion de la Red de Conectividad
Segura del Estado a la ANC, se plantea una distribucion del presupuesto de
dicho programa presupuestario que contempla la transferencia del 50% del
presupuesto de Bienes y Servicios de Consumo y un 32% de Activos No
Financieros, levemente distinto al I.LF. N° 43 de 2022". También se considera
el traspaso a la ANC de los recursos de la Unidad de Coordinacion de
Ciberseguridad de la Subsecretaria del Interior. En tanto, no se observan
diferencias en el traspaso de personal respecto de lo indicado en dicho
Informe Financiero. Por otra parte, las nuevas funciones del CSIRT de
Defensa seran cubiertas con el presupuesto y dotacion vigentes del
respectivo Ministerio.

De acuerdo a lo sefialado anteriormente, las
presentes indicaciones no irrogaran un mayor gasto fiscal respecto del
Informe Financiero antecedente.

lll. Fuentes de informacion

- Mensaje de S.E. el Presidente de la Republica,
mediante el cual realiza indicaciones al Proyecto de Ley que establece una
Ley Marco sobre Ciberseguridad e Infraestructura Critica de la Informacién.

- Ley de Presupuestos del Sector Publico, 2022.

" En el Informe Financiero N° 43 de 2022, se habla de un traspaso de recursos de la Division
de Redes y Seguridad Informatica de la Subsecretaria del Interior, que en la practica
corresponden al Programa Presupuestario de la Red de Conectividad del Estado.
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En el Informe Financiero N° 43 de 2022, se habla
de un traspaso de recursos de la Divisién de Redes y Seguridad Informatica
de la Subsecretaria del Interior, que en la practica corresponden al Programa
Presupuestario de la Red de Conectividad del Estado.”.

- Posteriormente, se acompaid el informe
financiero sustitutivo N° 211, elaborado por la Direccion de Presupuestos del
Ministerio de Hacienda, de 21 de noviembre de 2022, que sefiala lo
siguiente:

“l. Antecedentes

El presente Informe Financiero sustituye a los
anteriores e incorpora el efecto de las indicaciones 207-370. Este proyecto
de ley establece un marco sobre la ciberseguridad, definiendo los principios
rectores y los requisitos minimos para la prevencion, contencion, resolucion y
respuesta de incidentes de ciberseguridad. Asi también, se definen
obligaciones y atribuciones para los operadores de importancia vital,
referidos a aquellos en que un incidente de seguridad informatica pueda
tener una repercusion importante en la seguridad nacional, en la provision de
servicios esenciales o en el efectivo cumplimiento de las funciones del
Estado.

El proyecto también crea una nueva
institucionalidad publica a cargo de la ciberseguridad, la Agencia Nacional de
Ciberseguridad (ANC), cuyo objeto sera asesorar al Presidente de la
Republica en materias propias de ciberseguridad, colaborar en la proteccion
de los intereses nacionales en el ciberespacio, coordinar el actuar de las
instituciones con competencia en materia de ciberseguridad, velar por la
proteccion, promocion y respeto del derecho a la seguridad informatica,
regular y fiscalizar las acciones de los 6rganos de la Administracion del
Estado y de las instituciones privadas y particulares.

El personal de la ANC se regira por el codigo del
trabajo y estara afecto al Sistema de Alta Direccion Publica hasta el segundo
nivel jerarquico.

Dentro de la ANC se crea el Equipo Nacional de
Respuesta a Incidentes de Seguridad Informatica, CSIRT Nacional
encargado de responder a incidentes de seguridad informatica cuando sean
de impacto significativo. También se establece el CSIRT Defensa,
responsable de la coordinacion, proteccion y seguridad de las redes y
sistemas del Ministerio de Defensa Nacional y también se contemplan CSIRT
Sectoriales, los que deberan coordinarse con el CSIRT nacional.

Por otra parte, se establece la existencia legal de
la Red de Conectividad Segura del Estado (antes, Red de Conectividad del
Estado), que provee de servicios de internet a organismos publicos y se
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entrega la administracion de dicha red a la ANC.

Finalmente, se crea el Consejo Multisectorial de
Ciberseguridad, que estara compuesto por el Director de la ANC y seis
consejeros de alta experiencia en la materia, ad honorem, de caracter
consultivo y que tendra por funcion asesorar y formular recomendaciones a
la ANC. También se crea el Comité Interministerial sobre Ciberseguridad,
que tendra por objeto asesorar al Presidente de la Republica en materias de
ciberseguridad relevantes para el funcionamiento del pais.

ll. Efecto del Proyecto de Ley sobre el
Presupuesto Fiscal

El principal efecto en el presupuesto fiscal se
origina con la creacion de la Agencia Nacional de Ciberseguridad. Para la
conformacién de dicha institucibn se contempla el traspaso de 41
trabajadores desde el Ministerio del Interior y Seguridad Publica, que
actualmente se desempenan en funciones delegadas a la nueva ANC.
También se considera el traspaso del 50% del presupuesto de Bienes y
Servicios de Consumo y un 32% de Activos No Financieros desde el
Programa Presupuestario Red de Conectividad del Estado y de los recursos
de la Unidad de Coordinacién de Ciberseguridad de la Subsecretaria del
Interior.

El mayor gasto fiscal que irrogara la aplicacion de
este proyecto de ley corresponde a la contratacion de 15 nuevos
trabajadores, que se desempenaran en CSIRT y unidades de Administracion
y Servicios Generales. Debido a que el personal a traspasar se encuentra
contratado en calidad de honorarios, se proyecta ademas un gasto que
permitira mantener sus remuneraciones liquidas.

Finalmente, también se contemplan mayores
gastos en Bienes y Servicios de Consumo y Adquisicion de Activos No
Financieros, tanto permanentes como transitorios. Respecto de los gastos
permanentes considera arriendo de oficinas, adquisicion de software y
servicios basicos asociado al nuevo personal, en tanto el gasto transitorio
contempla principalmente habilitacion de oficinas y equipamiento.

El detalle del mayor gasto fiscal que representa el
presente proyecto de ley se detalla en el siguiente cuadro.
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Cuadro 1
Mayor gasto (Miles de $ de 2022)
Iitem Gasto Adicional

Gastos de Personal 642.829
Nuevas contrataciones 468.328
Traspaso 174.501
Bienes y Servicios de Consumo 187.086
Permanente 186.456
Transitorio 630
Adquisicion de Activos No Financieros 102.464
Permanente 48.000
Transitorio 54.464
Total Gasto Permanente 877.285
Total Gasto Transitorio 55.094

De acuerdo a lo sefalado anteriormente el
proyecto de ley irrogara un mayor gasto fiscal en régimen de M$877.285.

lll. Fuentes de informacion

* Mensaje de S.E. el Presidente de la Republica
(N° 469-369), con el cual inicia al Proyecto de Ley que establece una Ley
Marco sobre Ciberseguridad e Infraestructura Critica de la Informacion.

* Mensaje de S.E. el Presidente de la Republica
(N° 183-370), mediante el cual realiza indicaciones al Proyecto de Ley que
establece una Ley Marco sobre Ciberseguridad e Infraestructura Critica de la
Informacion.

* Mensaje de S.E. el Presidente de la Republica
(N° 207-370), mediante el cual realiza indicaciones al Proyecto de Ley que
establece una Ley Marco sobre Ciberseguridad e Infraestructura Critica de la
Informacion.

* Ley de Presupuestos del Sector Publico, 2022.

* Minuta Gastos ANC, Ministerio del Interior y
Seguridad Publica, Noviembre 2022.”.

- Enseguida, se acompaid el informe financiero
complementario N° 64, elaborado por la Direccién de Presupuestos del
Ministerio de Hacienda, de 11 de abril de 2023, que sefiala lo siguiente:

“‘l. Antecedentes

Mediante las presentes indicaciones (N° 023-371)
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se incorporan nuevos conceptos, principios y obligaciones y regulaciones
extras al personal de la Agencia Nacional de Ciberseguridad; se establecen
prohibiciones a los 6rganos de la Administracion del Estado e instituciones
privadas involucradas en la ley realizar pagos de cualquier tipo por rescate
ante ataques de secuestro digital y se generan regimenes de medidas
especiales para una serie de instituciones sefialadas en la ley. En concreto,
las principales modificaciones corresponden a:

- Se incorpora el principio de igualdad y no
discriminacion dentro de los principios rectores de la institucion.

- Se incorpora el principio de actualizacion de
programas computacionales, el cual sefiala que los organismos publicos e
instituciones privadas adoptaran medidas necesarias para la instalacién de
actualizaciones de seguridad de los sistemas informaticos que usen o
administren.

- Se prohibe a los organismos e instituciones
sefalados en la ley, realizar pagos por cualquier tipo de rescate ante ataques
de secuestro digital.

- Se incluye como atribucién para la Agencia el
fiscalizar el cumplimiento de las disposiciones de esta ley, sus reglamentos,
protocolos, estandares técnicos y las instrucciones generales y particulares
que emita la Agencia en ejercicio de las atribuciones conferidas en la ley.

- Se establece que al personal de la Agencia
también le seran aplicables normas generales sobre obligaciones y derechos
funcionarios, del decreto con fuerza de ley N° 29, del Ministerio de Hacienda,
del afo 2004.

- Se establece la prohibicion al personal de la
Agencia, asi como también para sus conyuges y parientes consanguineos,
de prestar por si 0 a través de otras personas naturales o juridicas, servicios
personales a personas o a entidades sometidas a la fiscalizacion de la
Agencia.

- Se establecen las funciones de los CSIRT
Sectoriales.

- Se establece que las autoridades sectoriales
podran dictar las normas de caracter general y las normas técnicas que
consideren necesarias para la ciberseguridad de la institucion de su sector.
En el ejercicio de estas facultades normativas, las autoridades sectoriales
deberan considerar los protocolos y estandares técnicos y las instrucciones
generales y particulares dictados por la Agencia.

- Se indica que la Comision para el Mercado
Financiero podra establecer normas de caracter general y normas técnicas
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sobre ciberseguridad aplicables al sector respectivo, sin necesidad de
solicitar la aprobacién de la Agencia, siempre y cuando tengan un alcance
distinto a las normas dictadas por esta ultima.

- Se realizan modificaciones al régimen especial
establecido para: el Congreso Nacional, el Poder Judicial, la Contraloria
General de la Republica, el Ministerio Publico, el Tribunal Constitucional, el
Banco Central, el Servicio Electoral y la Justicia Electoral y el Consejo
Nacional de Television. Principalmente, se establece que deberan acordar
mecanismos de coordinacién, cooperacion, reporte de incidentes e
intercambio de informacion sobre ciberseguridad, respecto de la Agencia o
demas instancias previstas en la ley y que esta debera contar con
autorizacién previa para acceder a sus sistemas informaticos, en caso de ser
requerido.

lll. Efecto del Proyecto de Ley sobre el
Presupuesto Fiscal

Estas indicaciones no modifican aspectos
esenciales que impliguen un mayor gasto respecto de los informes
financieros previos. Respecto de la constitucion de los CSIRT Sectoriales y
las funciones que desarrollaran, deberan ser cubiertos por financiamiento
propio de cada entidad reguladora o fiscalizadora, segun corresponda, y en
el intertanto, de acuerdo a lo indicado en el articulo quinto transitorio, el
CSIRT Nacional tendra, para todos los efectos legales, la calidad de CSIRT
Sectorial correspondiente, con todas sus atribuciones y facultades.

Por lo tanto, estas indicaciones, no irrogaran
mayor gasto fiscal respecto de lo indicado en los Informes Financieros
antecedentes (N°s 43, 204 y 211, de 2022).

lll. Fuentes de informacion

* Mensaje de S.E. el Presidente de la Republica,
mediante el cual realiza indicaciones al Proyecto de Ley que establece una
Ley Marco sobre Ciberseguridad e Infraestructura Critica de la Informacién.”.

Se deja constancia de los precedentes informes
financieros en cumplimiento de lo dispuesto en el inciso segundo del articulo
17 de la Ley Organica Constitucional del Congreso Nacional.

TEXTO DEL PROYECTO

En mérito de los acuerdos precedentemente
expuestos, vuestra Comisién de Hacienda tiene el honor de proponeros la
aprobacion del proyecto de ley en informe, en los mismos términos en que
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fue despachado por las comisiones de Defensa Nacional y de Seguridad
Publica, unidas, cuyo texto es el siguiente:

PROYECTO DE LEY:

“TITULO |
Disposiciones generales

Articulo 1. Objeto. La presente ley tiene por
objeto establecer la institucionalidad, los principios y la normativa
general que permitan estructurar, regular y coordinar las acciones de
ciberseguridad de los organismos del Estado y entre estos y los
particulares; establecer los requisitos minimos para la prevencion,
contencion, resoluciéon y respuesta a incidentes de ciberseguridad;
establecer las atribuciones y obligaciones de los organismos del Estado,
asi como los deberes de las instituciones privadas, y los mecanismos de
control, supervision y de responsabilidad ante infracciones.

Para los efectos de esta ley, se entendera por
Administracion del Estado a los ministerios, las delegaciones
presidenciales regionales y provinciales, los gobiernos regionales, las
municipalidades, las Fuerzas Armadas, de Orden y Seguridad Publica, y
los 6rganos y servicios publicos creados para el cumplimiento de la
funcion administrativa. Los o6rganos auténomos constitucionales se
ajustaran a las disposiciones de esta ley que asi lo sefalen. No se
aplicaran las disposiciones de esta ley a las empresas publicas creadas
por ley y a las empresas del Estado y sociedades en que este tenga
participacion accionaria superior al 50% o mayoria en el directorio, salvo
que sean calificadas como operadores de importancia vital.

La institucionalidad de la ciberseguridad velara
por la proteccion, promocién y respeto del derecho a la seguridad
informatica de las personas y sus familias, que comprende la adopcién de
las medidas necesarias e idéneas para garantizar la integridad,
confidencialidad, disponibilidad y resiliencia de la informacién que
contengan sus redes y sistemas informaticos, incluyendo las
herramientas de cifrado.

Articulo 2. Definiciones. Para efectos de esta
ley se entendera por:

1. Activo informatico: toda informacion
almacenada en una red y sistema informatico que tenga valor para una
persona u organizacion.

2. Agencia: la Agencia Nacional de
Ciberseguridad, que se conocera en forma abreviada como ANCI.
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3. Auditorias de seguridad: procesos de control
destinados a revisar el cumplimiento de las politicas y procedimientos
que se derivan del Sistema de Gestion de la Seguridad de la Informacion.

4. Autenticacion: propiedad de la informacién
que da cuenta de su origen legitimo.

5. Autoridad sectorial: aquellos servicios
publicos que cuentan con facultades regulatorias, fiscalizadoras y
eventualmente sancionatorias respecto de sus regulados.

6. Ciberataque: un incidente de ciberseguridad
en el que una persona o grupo de ellas, conocidas o no, intenta destruir,
exponer, alterar, deshabilitar, exfiltrar, hacer uso o acceder de manera no
autorizada a un activo de informacion, y en el que puedan verse afectados
también activos fisicos de forma eléctrica o mecanica.

7. Ciberespacio: ambiente formado por Ila
interconexién e interrelacion compleja entre las redes y sistemas
informaticos, los componentes légicos de la informaciéon, los datos
almacenados, procesados o transmitidos, y las interacciones sociales
que ocurren en aquel.

Los componentes légicos de la informacién son
los diferentes programas computacionales que permiten el
funcionamiento, administraciéon y uso de la red.

8. Ciberhigiene o higiene digital: conjunto de
practicas habituales de las personas para mejorar la gestion segura de
datos y proteger redes y sistemas informaticos, que incluyen, entre otros,
el cuidado de claves de acceso, la gestion de vulnerabilidades y la
actualizacion de programas y aplicaciones.

9. Ciberseguridad: preservacion de |Ila
confidencialidad e integridad de la informacion y de la disponibilidad y
resiliencia de las redes y sistemas informaticos, con el objetivo de
proteger a las personas, la sociedad, las organizaciones o las naciones
de incidentes de ciberseguridad.

10. Confidencialidad: propiedad que consiste en
que la informacién no es accedida o entregada a individuos, entidades o
procesos no autorizados.

11. Disponibilidad: propiedad que consiste en
que la informacion esta disponible y es utilizable cuando es requerida por
un individuo, entidad o proceso autorizado.
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12. Equipo de Respuesta a Incidentes de
Seguridad Informatica o CSIRT: centros multidisciplinarios que tienen por
objeto prevenir, detectar, gestionar y responder a incidentes de
ciberseguridad o ciberataques, en forma rapida y efectiva, y que actuan
conforme a procedimientos y politicas predefinidas, ayudando a mitigar
sus efectos.

13. Estandares minimos de ciberseguridad:
corresponde al conjunto de reglas y procedimientos técnicos basicos
sobre ciberseguridad, dictados por la Agencia o por la autoridad sectorial
competente de conformidad con la presente ley.

14. Gestion de incidentes de ciberseguridad:
conjunto ordenado de acciones enfocadas a prevenir la ocurrencia de
incidentes de ciberseguridad y, en caso de que ocurran, restaurar los
niveles de operacién lo antes posible.

15. Incidente de ciberseguridad: todo evento
que perjudique o comprometa la confidencialidad o integridad de la
informacién, la disponibilidad o resiliencia de las redes y sistemas
informaticos, o la autenticacion o no-repudio de los procesos ejecutados
o implementados en las redes y sistemas informaticos.

16. Integridad: propiedad que consiste en que la
informacion no ha sido modificada o destruida sin autorizacion.

17. Interagencialidad: coordinacion que permite
que dos o mas agencias o instituciones actuen de forma conjunta,
sinérgica y coherente para alcanzar objetivos comunes, imposibles de
lograr de forma independiente.

18. Interoperabilidad: capacidad de los sistemas
informaticos de compartir datos y posibilitar el intercambio de
informacién y conocimiento entre ellos en tiempo real.

19. No repudio: propiedad de la informacién que
permite probar su origen.

20. Operadores de importancia vital: institucion
publica o privada, identificada como tal por la Agencia de conformidad
con esta ley, por prestar algun servicio esencial para el mantenimiento de
actividades sociales o econdmicas cruciales, que depende de las redes y
sistemas informaticos, y cuya afectacion, interceptacioén, interrupciéon o
destruccidn pueda tener una repercusién importante en la seguridad
nacional, en la provision de servicios esenciales, en el efectivo
cumplimiento de las funciones del Estado y, en general, de los servicios
que este debe proveer o garantizar.
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21. Red y sistema informatico: conjunto de
dispositivos, cables, enlaces, enrutadores u otros equipos de
comunicaciones o sistemas que almacenen, procesen o transmitan datos
digitales.

22. Resiliencia: capacidad de las redes vy
sistemas informaticos para seguir operando luego de un incidente de
ciberseguridad, aunque sea en un estado degradado, debilitado o
segmentado, y la capacidad de las redes y sistemas informaticos para
recuperar sus funciones después de un incidente de ciberseguridad.

23. Riesgo: posibilidad de ocurrencia de un
incidente de ciberseguridad; la magnitud de un riesgo es cuantificada en
términos de la probabilidad de ocurrencia del incidente y del impacto de
las consecuencias del mismo.

24. Sector regulado: aquel sector de la actividad
econémica que se encuentra sometido a la supervigilancia de un érgano
publico con facultades suficientes para regular, fiscalizar y eventualmente
sancionar.

25. Servicios esenciales: todo servicio cuya
afectacion o interrupcién tendria un impacto perturbador en el normal
funcionamiento de la defensa nacional, la sociedad o la economia.

26. Sistema de gestion de seguridad de la
informacién: conjunto de politicas, procedimientos, guias técnicas, y las
actividades y recursos asociados, gestionados colectivamente por una
organizacion para proteger sus activos de informacion.

27. Vulnerabilidad: debilidad de un activo o
control que puede ser explotado por una o mas amenazas informaticas.

Articulo 3. Principios rectores. En la aplicacion
de las disposiciones de esta ley se deberan observar los siguientes
principios:

1 Principio de actualizacion de programas
computacionales: los organismos publicos e instituciones privadas
adoptaran las medidas necesarias para la instalacion de las
actualizaciones de seguridad de los sistemas informaticos que usen o
administren, dando prioridad a aquellas que solucionen vulnerabilidades
graves.

2. Principio de confidencialidad de los sistemas
informaticos: la informacién almacenada o transmitida por redes y
sistemas informaticos debera ser conocida y accedida exclusivamente
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por personas o entidades autorizadas a tal efecto, las que se encontraran
sujetas a las responsabilidades y obligaciones que senalen las leyes.

3. Principio de control de danos: frente a un
ciberataque o a un incidente de ciberseguridad, todos los organismos del
Estado, asi como las instituciones privadas, deberan siempre actuar
diligentemente, adoptando las medidas necesarias para evitar la escalada
del ciberataque o del incidente de ciberseguridad y su posible
propagacion a otros sistemas informaticos.

4. Principio de cooperacion con la autoridad: los
organismos del Estado y los privados deberan cooperar con la autoridad
competente para resolver los incidentes de ciberseguridad y, si es
necesario, deberan cooperar entre diversos sectores, teniendo en cuenta
la interconexién y la interdependencia de los sistemas y servicios.

5. Principio de disponibilidad de los sistemas
informaticos: la informacién almacenada o transmitida por redes y
sistemas informaticos, y las redes y sistemas informaticos deberan estar
accesibles para su uso a demanda.

6. Principio de igualdad y no discriminacion:
todas las personas tienen derecho a participar de un espacio digital
seguro y libre de violencia. El Estado desarrollara acciones de
prevencion, promocion, reparacion y garantia de este derecho, otorgando
especial proteccion a mujeres, nifas, nifios, jovenes, personas de la
tercera edad y disidencias sexogenéricas.

7. Principio de integridad de los sistemas
informaticos y de la informaciéon: la informacion almacenada o
transmitida por redes y sistemas informaticos, incluida la configuracion
de estos, solo podra ser modificada por personas autorizadas en el
ejercicio de sus funciones o por sistemas que cuenten con la autorizaciéon
respectiva.

8. Principio de proteccion integral: se deberan
determinar los riesgos potenciales que puedan afectar a las redes y
sistemas informaticos y aplicar las medidas organizativas, de gestion y
técnicas apropiadas para la proteccion de los mismos.

9. Principio de responsabilidad: aquel en cuya
virtud la seguridad de las redes, sistemas y datos es de responsabilidad
de aquel que las provee, ofrece u opera, con independencia de la
naturaleza publica o privada del organismo.

10. Principio de respuesta responsable: la
aplicacion de medidas para responder a incidentes de ciberseguridad o
ciberataques en ningun caso podra significar la realizacién de, o el apoyo
a, operaciones ofensivas.
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11. Principio del cifrado: toda persona tiene
derecho a adoptar las medidas técnicas de seguridad informatica que
considere necesarias, incluyendo el cifrado. Ninguna persona ni
autoridad podra afectar, restringir o impedir el ejercicio de este derecho.

TiTULO I
Obligaciones de ciberseguridad

Parrafo 1°
Servicios esenciales y operadores de importancia vital

Articulo 4. Determinacion de los servicios
esenciales e identificacién de los operadores de importancia vital. En el
ejercicio de la facultad establecida en el articulo 9 letra g) de esta ley, la
Agencia determinara aquellos servicios que sean considerados
esenciales para los efectos de esta ley, y dentro de estos identificara a los
operadores de importancia vital, de conformidad con los criterios y el
procedimiento dispuesto en el presente articulo.

A fin de determinar qué servicios resultan
esenciales, se debera atender a la entidad del impacto cuya afectaciéon o
interrupcion podria tener en la defensa nacional o en el mantenimiento de
actividades sociales y econémicas fundamentales.

Los criterios para la identificacion de los
operadores de importancia vital seran los siguientes:

a) Se trata de un operador que presta un
servicio calificado como esencial de conformidad con esta ley;

b) La prestacion de dicho servicio depende de
las redes y sistemas informaticos, y

c¢) Un incidente de ciberseguridad tendria un
impacto perturbador en la prestacion de dicho servicio.

Para determinar si el impacto de un incidente de
ciberseguridad podria ser perturbador, se deberan tener en
consideracion, al menos, los siguientes factores:

a) La cantidad de usuarios potencialmente
afectados;

b) La interdependencia de otros sectores
calificados como servicios esenciales;
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c) La potencial afectacion de la vida, integridad
fisica o salud de las personas;

d) La repercusion que podrian tener los
incidentes, en términos de grado y duraciéon, en las actividades
econdémicas y sociales, en la seguridad nacional o en el ejercicio de la
soberania;

e) La extensidon geografica que podria verse
afectada por un incidente;

f) La importancia del operador para el
mantenimiento de un nivel suficiente del servicio, teniendo en cuenta la
disponibilidad de alternativas para la prestacion de ese servicio;

g) La afectacion relevante del funcionamiento
del Estado y sus organismos, y

h) El dafo reputacional que pueda ocasionarse.

La Agencia requerira a la Agencia Nacional de
Inteligencia un informe fundado sobre los servicios que deban calificarse
como esenciales e identifique, para cada uno de estos, aquellos
operadores que resultan de importancia vital para su provision. De igual
manera, la Agencia podra requerir informes similares a otros organismos
publicos o instituciones privadas. El érgano requerido debera dar
respuesta al requerimiento de la Agencia dentro del plazo de sesenta dias
contados desde su recepcidn. Se exceptiuan de esta obligacion los
servicios esenciales y operadores vitales exclusivos de la defensa
nacional, quienes responderan a los requerimientos del CSIRT de la
Defensa Nacional.

Transcurrido este plazo, con los antecedentes
que hubiere recibido, la Agencia propondra una lista actualizada de
servicios esenciales y de operadores de importancia vital al Comité
Interministerial de Ciberseguridad para que, dentro del plazo de treinta
dias, se pronuncie fundadamente, pudiendo aprobar o sugerir las
enmiendas que considere necesarias para su aprobacion, las que seran
comunicadas a la Agencia.

Dentro de los treinta dias siguientes a la
recepcion de la decision del Comité Interministerial de Ciberseguridad, el
Ministerio encargado de la seguridad publica, mediante la dictacion de un
decreto supremo bajo la féormula “Por orden del Presidente de la
Republica”, determinara aquellos servicios que seran considerados
esenciales y a los operadores de importancia vital. Este decreto quedara
exento del tramite de toma de razén de la Contraloria General de la
Republica.
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Parrafo 2°
Obligaciones de ciberseguridad

Articulo 5. Deberes generales. Sera obligacion
de los organismos del Estado y de las instituciones privadas aplicar de
manera permanente las medidas necesarias para prevenir, reportar y
resolver incidentes de ciberseguridad. Estas medidas podran ser de
naturaleza tecnolégica, organizacional, fisica o informativa, segun sea el
caso.

Asimismo, estas medidas tendran por objeto la
gestion de riesgos asociados a la ciberseguridad y la contencién y
mitigacion del impacto que los incidentes puedan tener sobre la
continuidad operacional, la confidencialidad y la integridad del servicio
prestado, de conformidad con lo prescrito en la presente ley.

En el caso de los organismos de Ila
Administracién del Estado e instituciones privadas que presten servicios
esenciales, el cumplimiento de estas obligaciones exige, al menos, la
debida implementacion de los protocolos y estandares establecidos por
la Agencia, asi como de los estandares particulares de ciberseguridad
dictados de conformidad a la regulacién sectorial respectiva, de ser el
caso.

La Agencia debera establecer protocolos y
estandares diferenciados segun el tipo de organizacion de que se trate y
su relacién con la prestacion de servicios calificados como esenciales,
teniendo especialmente en consideracion las caracteristicas y
necesidades de las pequeias y medianas empresas, tal como se definen
en la ley N° 20.416, que fija normas especiales para las empresas de
menor tamano.

Para efectos de emitir los protocolos y
estandares a los que se refiere el inciso anterior, la Agencia debera
solicitar informe previo de la autoridad sectorial competente, el que
debera ser evacuado a mas tardar dentro el plazo de treinta dias habiles,
sin perjuicio de lo dispuesto en el articulo 22 respecto de las instituciones
financieras fiscalizadas por la Comisién para el Mercado Financiero.

Se prohibe a los organismos e instituciones
seialados en el inciso primero, realizar pagos de cualquier tipo por
rescate ante ataques de secuestro digital o ransomware, ya sea que
dichos ataques causen la inoperatividad de los sistemas o amenacen con
exponer la informacién exfiltrada.

Articulo 6. Deberes especificos de los
operadores de importancia vital y para la protecciéon de los servicios
esenciales. Todos los organismos del Estado con competencias
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especificas sobre servicios esenciales y las instituciones privadas
calificadas como operadores de importancia vital, deberan:

a) Implementar un sistema de gestion de
seguridad de la informacién continuo con el fin de determinar aquellos
que puedan afectar la seguridad de las redes, sistemas informaticos y
datos, y cuales afectarian la continuidad operacional del servicio. Dicho
sistema debe contar con la capacidad de estimar tanto la probabilidad
como el impacto de las consecuencias de un incidente de ciberseguridad.

b) Mantener un registro de las acciones
ejecutadas que compongan el sistema de seguridad de la informacion,
de conformidad a lo que seinale el reglamento. Lo anterior incluira el
registro del cumplimiento de la normativa sobre ciberseguridad y del
conocimiento por los empleados, dependientes y proveedores de los
protocolos de ciberseguridad y la aplicaciéon de los mismos, tanto
durante el funcionamiento regular como en caso de haber sufrido un
incidente de ciberseguridad.

c) Elaborar e implementar planes de continuidad
operacional y ciberseguridad, certificados por un centro de certificacion
acreditado o por la Agencia, segun sea el caso. Dichos planes deberan
ser actualizados y certificados periédicamente.

d) Realizar continuamente operaciones de
revisién, ejercicios, simulacros y analisis de las redes, sistemas
informaticos y sistemas para detectar acciones o programas
informaticos que comprometan la ciberseguridad y comunicar la
informacion relativa a dichas acciones o programas al CSIRT Sectorial
respectivo o al CSIRT Nacional, segun correspondiere, en la forma que
determine el reglamento.

e) Adoptar de forma oportuna y expedita las
medidas necesarias para reducir el impacto y la propagaciéon de un
incidente de ciberseguridad, incluida la restriccion de uso o el acceso a
sistemas informaticos, si fuera necesario.

f) Contar con las certificaciones de los
sistemas de gestidon y procesos que determine el reglamento.

g) Informar a la comunidad sobre la ocurrencia
de incidentes o ciberataques que pudieran comprometer gravemente sus
redes y sistemas informaticos, en los siguientes casos: cuando se vean
expuestos datos personales y no exista otra ley que obligue su
notificacién; o cuando generar conciencia publica sea necesario para
evitar un incidente o para gestionar uno que ya hubiera ocurrido. Todo lo
anterior, conforme a las instrucciones generales y particulares que al
efecto dicte la Agencia.
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h) Contar con programas de capacitacion,
formacion y educacién continua de sus trabajadores y colaboradores,
que incluyan campanas de ciberhigiene.

i) Designar un delegado de ciberseguridad,
quien sera la contraparte de la Agencia y dependera directamente de la
maxima autoridad de la institucion a la que pertenece.

Un reglamento expedido por el Ministerio
encargado de la seguridad publica identificara los organismos del Estado
con competencias especificas sobre servicios esenciales.

Articulo 7. Deber de reportar. Todas las
instituciones, sean publicas o privadas, e independiente de si son o no
operadores de servicios esenciales, con la sola excepcion de aquellos
que la Agencia hubiere eximido expresamente en sus instrucciones
generales o particulares, tendran la obligacion de reportar al CSIRT
Nacional los ciberataques e incidentes de ciberseguridad que puedan
tener efectos significativos, de conformidad con el articulo 23. Ello, sin
perjuicio de las excepciones dispuestas en el Titulo V de la presente ley.

La obligacion de reportar debera cumplirse en
un plazo inferior a tres horas contadas desde que se tuvo conocimiento
del evento respectivo. La entidad informante podra solicitar la prérroga de
dicho plazo por una sola vez y mientras se encuentre este vigente, con la
sola finalidad de recabar mayores antecedentes.

Adicionalmente, todos los operadores de
servicios esenciales, sean de importancia vital o no, deberan informar al
CSIRT Nacional su plan de accion tan pronto lo hubieren adoptado. El
plazo para la adopcién de un plan de accién en ningun caso podra ser
superior a siete dias corridos, de ocurrido alguno de los hechos a que
refiere el inciso primero.

Para el cumplimiento del deber establecido en
este articulo, los jefes de servicio deberan exigir a los proveedores de
servicios de tecnologias de la informacion, que compartan la informacién
sobre vulnerabilidades e incidentes que puedan afectar a las redes y
sistemas informaticos de los organismos del Estado. Con el objeto de
cumplir con lo anterior, deberan eliminar cualquier restriccion,
especialmente las contractuales, que pudiera dificultar la comunicacion
de informacién sobre amenazas entre el Gobierno y el sector privado.

La Agencia dictara las instrucciones que sean
necesarias para la debida realizacion y recepcion de los reportes a que se
refiere el presente articulo.
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TiTuLo 1
De la Agencia Nacional de Ciberseguridad

Parrafo 1°
Objeto, naturaleza y atribuciones

Articulo 8. Agencia Nacional de Ciberseguridad.
Créase la Agencia Nacional de Ciberseguridad, como un servicio publico
funcionalmente descentralizado, dotado de personalidad juridica y
patrimonio propios, de caracter técnico y especializado, cuyo objeto sera
asesorar al Presidente de la Republica en materias propias de
ciberseguridad, colaborar en la proteccion de los intereses nacionales en
el ciberespacio, coordinar el actuar de las instituciones con competencia
en materia de ciberseguridad, velar por la proteccion, promociéon y
respeto del derecho a la seguridad informatica, coordinar y supervisar la
accion de los organismos de la Administracion del Estado en materia de
ciberseguridad.

La Agencia debera regular, fiscalizar y sancionar
las acciones de los organismos de la Administracion del Estado y de las
instituciones privadas en materia de ciberseguridad, incluida la facultad
de impartir instrucciones generales y particulares.

En el ejercicio de sus funciones, la Agencia
debera siempre velar por la coherencia normativa, buscando que sus
acciones se inserten de manera armonica en el ordenamiento regulatorio
y sancionatorio nacional.

La Agencia se relacionara con el Presidente de
la Republica por intermedio del Ministerio encargado de la seguridad
publica.

La Agencia tendra domicilio en la ciudad de
Santiago, sin perjuicio de contar con oficinas en otras macrozonas o
regiones del pais.

Articulo 9. Atribuciones. Para dar cumplimiento
a su objeto, la Agencia tendra las siguientes atribuciones:

a) Asesorar al Presidente de la Republica en la
elaboracion y aprobacion de la Politica Nacional de Ciberseguridad, y de
los planes y programas de accion especificos para su implementacion,
ejecucion y evaluacion.

b) Dictar las disposiciones para la aplicacién y el
cumplimiento de las leyes y reglamentos y, en general, dictar protocolos
y estandares técnicos, instrucciones generales y particulares de caracter
obligatorias a las instituciones publicas y privadas, con el objeto de
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regular los requisitos minimos para la prevencion, contencion, resolucion
y respuesta de incidentes de ciberseguridad.

c) Aplicar e interpretar administrativamente las
disposiciones legales y reglamentarias en materia de ciberseguridad; los
protocolos y estandares técnicos, y las instrucciones generales y
particulares que dicte al efecto.

d) Coordinar y supervisar a los CSIRT
Sectoriales existentes; a aquellos que pertenezcan a organismos de la
Administracién del Estado; a instituciones privadas y al CSIRT Nacional,
en la forma que establece esta ley.

e) Establecer una coordinacion con el CSIRT de
la Defensa Nacional, en lo relativo a los estandares y tiempos de
comunicacion de incidentes de ciberseguridad o vulnerabilidades, asi
como respecto a las materias que seran objeto de intercambio de
informacion.

f) Crear y administrar un Registro Nacional de
Incidentes de Ciberseguridad.

g) Elaborar y actualizar la lista de servicios
esenciales y operadores de importancia vital, en la forma prevista en el
articulo 4 de la presente ley.

h) Requerir de los CSIRT Sectoriales Ila
informacidn que sea necesaria para el cumplimiento de sus fines y que se
encuentre en posesion de estas instituciones.

i) Disefiar e implementar, en coordinacion con el
Ministerio de Educacion, cuando corresponda, planes y acciones de
educacion, formacion ciudadana, investigacion, innovacion,
entrenamiento, fomento y difusién, destinados a promover el desarrollo
nacional de una cultura de ciberseguridad.

j) Requerir a los organismos del Estado y a las
instituciones privadas cualquier documento, antecedente o informacién
que sea necesario para el cumplimiento de sus fines, incluyendo el
acceso a redes y sistemas informaticos, observando de manera estricta el
deber de reserva que esta ley impone, asi como los consagrados por la
ley N° 19.628.

k) Cooperar con organismos publicos,
instituciones privadas y organismos internacionales, en materias propias
de su competencia, sin perjuicio de las atribuciones de otros organismos
del Estado. La Agencia servira de punto de contacto con las Agencias
Nacionales de Ciberseguridad extranjeras o sus equivalentes y con los
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organismos internacionales con competencia en materia de
ciberseguridad.

I) Prestar asesoria técnica a los organismos del
Estado e instituciones privadas afectados por un incidente de
ciberseguridad que haya comprometido sus activos informaticos criticos
o afectado el funcionamiento de su operaciéon, cautelando siempre los
deberes de reserva de informacion que esta ley le impone, asi como los
consagrados por la ley N° 19.628.

m) Coordinar y colaborar interagencialmente
con los organismos integrantes del Sistema de Inteligencia del Estado en
la identificacion de amenazas y la gestion de incidentes o ciberataques
que puedan representar un riesgo para la seguridad nacional.

n) Fiscalizar el cumplimiento de Ilas
disposiciones de esta ley, sus reglamentos, protocolos, estandares
técnicos y las instrucciones generales y particulares que emita la Agencia
en ejercicio de las atribuciones conferidas en la ley.

La Agencia contara con todas las facultades que
fueren necesarias para el cumplimiento de su funcion fiscalizadora; entre
otras, las de realizar inspecciones, auditorias, analisis de seguridad o
evaluar un sistema de gestion de seguridad de la informacion; requerir el
acceso a sistemas informaticos, datos, documentos e informacioén para el
desempeno de sus funciones de supervision, y citar a declarar a los
socios, directores, administradores, representantes, empleados vy
personas que, a cualquier titulo, presten o hayan prestado servicios para
las personas o entidades fiscalizadas y a toda otra persona que hubiere
ejecutado y celebrado con ellas actos y convenciones de cualquier
naturaleza, respecto de algun hecho cuyo conocimiento estime necesario
para el cumplimiento de sus funciones.

n) Ordenar la realizacion de procedimientos
sancionatorios a las entidades fiscalizadas, procediendo a sancionar las
infracciones e incumplimientos en que incurran las instituciones publicas
y privadas respecto de las disposiciones de esta ley, reglamentos,
obligaciones e instrucciones generales y particulares que emita la
Agencia. Para tales efectos, y de manera fundada, podra citar a declarar,
entre otros, a los representantes legales, administradores, asesores y
dependientes de la institucion de que se trate, asi como a toda persona
que haya tenido participacion o conocimiento respecto de algun hecho
que sea relevante para resolver el procedimiento sancionatorio.
Asimismo, podra tomar las declaraciones por otros medios que aseguren
su integridad y fidelidad.

o) Fomentar la investigacion, innovacion,
capacitacion y entrenamiento frente a amenazas, vulnerabilidades e
incidentes de ciberseguridad y, en conjunto con los ministerios de
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Economia, Fomento y Turismo, y de Ciencia, Tecnhologia, Conocimiento e
Innovacion, disefar planes y acciones que fomenten el desarrollo o
fortalecimiento de la industria de ciberseguridad local.

p) Realizar el seguimiento y evaluacion de las
medidas, planes y acciones elaborados en el ejercicio de sus funciones.

q) Informar al CSIRT de la Defensa Nacional y a
los CSIRT Sectoriales los reportes o alarmas de incidentes de
ciberseguridad y de vulnerabilidades existentes, conocidas o detectadas
en su sector, que considere relevantes, pudiendo sugerir determinados
planes de accion.

r) Determinar, conforme al informe técnico que
el CSIRT Nacional elabore para estos efectos, las categorias de incidentes
o vulnerabilidades de ciberseguridad que estaran eximidas de
notificacion.

s) Certificar el cumplimiento de los estandares
de ciberseguridad correspondientes por parte de los organismos de la
Administracion del Estado.

t) Otorgar y revocar las acreditaciones
correspondientes a los centros de certificacion, en los casos y bajo las
condiciones que establezca esta ley y el reglamento respectivo.

u) Establecer los estandares que deberan
cumplir las instituciones que provean bienes o servicios al Estado, y las
normas de seguridad para el desarrollo de los sistemas y programas
informaticos que sean utilizados por los organismos del Estado.

v) Regular, en coordinaciéon con el Servicio
Nacional del Consumidor, estandares de ciberseguridad y deberes de
informaciéon al publico sobre riesgos de seguridad de dispositivos
digitales disponibles a consumidores finales, cubriendo tanto Ila
publicidad del producto como la obligacién de incluir etiquetas en estos,
pudiendo consistir en fechas de expiracion, indicadores de riesgo, u
otros indicadores similares.

w) Administrar la Red de Conectividad Segura
del Estado (RCSE).

x) Coordinar anualmente durante el mes de
octubre, un ejercicio nacional de comprobaciéon de capacidades de
ciberseguridad, en cumplimiento de la ley N° 21.113.

y) Realizar todas aquellas otras funciones que
las leyes le encomienden especialmente.
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Parrafo 2°
Direccion, organizacion y patrimonio

Articulo 10. Direccion de la Agencia. La direccion y
administracion superior de la Agencia estara a cargo de un Director o
Directora Nacional, quien sera el jefe superior del Servicio, tendra la
representacion legal, judicial y extrajudicial del mismo y sera designado
conforme a las normas del Sistema de Alta Direccion Publica establecidas en la
ley N° 19.882, que regula la nueva politica de personal a los funcionarios
publicos que indica.

Articulo 11. Atribuciones del Director o Directora
Nacional. Correspondera especialmente al Director o Directora Nacional:

a) Planificar, organizar, dirigir, coordinar y controlar
el funcionamiento de la Agencia;

b) Establecer oficinas regionales cuando el buen
funcionamiento del Servicio asi lo exija;

c) Dictar las resoluciones y demas actos
administrativos necesarios para el buen funcionamiento de la Agencia;

d) Dictar, mediante resolucion, la normativa que de
acuerdo a esta ley corresponda dictar a la Agencia;

e) Ejecutar los actos y celebrar los convenios
necesarios para el cumplimiento de los fines de la Agencia. En el ejercicio de
esta facultad, podra libremente administrar, adquirir y enajenar bienes de
cualquier naturaleza;

f) Delegar atribuciones o facultades especificas
en los funcionarios y funcionarias que indique;

g) Instruir la apertura de procedimientos
administrativos sancionadores, designar a los funcionarios y funcionarias
a cargo y determinar las sanciones e imponerlas, y

h) Ejercer la representacion judicial vy
extrajudicial de la Agencia, sin perjuicio de las atribuciones que pudieran
corresponder al Consejo de Defensa del Estado.

Articulo 12. Del patrimonio de la Agencia. El
patrimonio de la Agencia estara constituido por:
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a) Los recursos que anualmente le asigne la Ley de
Presupuestos del Sector Publico;

b) Los recursos otorgados por leyes generales o
especiales;

c) Los bienes muebles e inmuebles, corporales e
incorporales, que se le transfieran o que adquiera a cualquier titulo;

d) Los frutos, rentas e intereses de sus bienes y
servicios.

e) Las donaciones que se le hagan, asi como las
herencias o legados que acepte, lo que debera hacer con beneficio de
inventario. Dichas donaciones y asignaciones hereditarias estaran exentas de
toda clase de impuestos y de todo gravamen o pago que les afecten. Las
donaciones no requeriran del tramite de insinuacion;

f) Los aportes de la cooperacién internacional que
reciba a cualquier titulo, en coordinacion con el Ministerio de Relaciones
Exteriores; y

g) Los demas aportes que perciba en conformidad a
la ley.

Articulo 13. Nombramiento de autoridades. La
Agencia estara afecta al Sistema de Alta Direccion Publica establecido en
la ley N° 19.882, que regula la nueva politica de personal a los
funcionarios publicos que indica, hasta el segundo nivel jerarquico.

Articulo 14. Del personal de la Agencia. El
personal de la Agencia se regira por las normas del Cédigo del Trabajo.

Con todo, seran aplicables a este personal las
normas de probidad contenidas en la ley N° 20.880, sobre Probidad en la
Funciéon Publica y Prevencion de los Conflictos de Intereses, y las
disposiciones del Titulo lll de la ley N° 18.575, organica constitucional de
Bases Generales de la Administracién del Estado, cuyo texto refundido,
coordinado y sistematizado fue fijado por el decreto con fuerza de ley N°
1, promulgado en 2000 y publicado en 2001, del Ministerio Secretaria
General de la Presidencia, debiendo dejarse constancia en los contratos
respectivos de una clausula que asi lo disponga.

Al personal de la Agencia también le seran
aplicables los articulos 61, 62, 63, 64, 90 y 90 A segun corresponda, del
decreto con fuerza de ley N° 29, promulgado en 2004 y publicado en 2005,
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del Ministerio de Hacienda, que fija el texto refundido, coordinado y
sistematizado de la ley N° 18.834, sobre Estatuto Administrativo.

Asimismo, el personal estara sujeto a
responsabilidad administrativa, sin perjuicio de la responsabilidad civil o
penal que pudiere afectarle por los actos realizados en el ejercicio de sus
funciones. La responsabilidad disciplinaria del personal de la Agencia por
los actos realizados en el ejercicio de sus funciones podra hacerse
efectiva por la autoridad respectiva, de acuerdo al procedimiento
establecido en el titulo V “De la Responsabilidad Administrativa” del
decreto con fuerza de ley N° 29, promulgado en 2004 y publicado en 2005,
del Ministerio de Hacienda, que fija el texto refundido, coordinado y
sistematizado de la ley N° 18.834, sobre Estatuto Administrativo.

En el caso de cese de funciones de los
trabajadores que hubieren ingresado a la Agencia en virtud de las
disposiciones del titulo VI de la ley N° 19.882, sélo tendran derecho a la
indemnizacion contemplada en el articulo quincuagésimo octavo de dicha
ley. Dichos trabajadores no tendran derecho a las indemnizaciones
establecidas en el Cédigo del Trabajo.

El Director o Directora de la Agencia, sin
perjuicio de lo que establezca el contrato, tendra la facultad para aplicar
las normas relativas a las destinaciones, comisiones de servicio y
cometidos funcionarios de los articulos 73 a 78 del decreto con fuerza de
ley N° 29, promulgado en 2004 y publicado en 2005, del Ministerio de
Hacienda, que fija el texto refundido, coordinado y sistematizado de la ley
N° 18.834, sobre Estatuto Administrativo. Para estos efectos, los viaticos
se pagaran conforme al decreto con fuerza de ley N° 262, de 1977, del
Ministerio de Hacienda, y al decreto supremo N° 1, de 1991, del Ministerio
de Hacienda, o el texto que lo reemplace.

La Agencia no podra celebrar contratos de
trabajo estableciendo el pago de indemnizaciones por causas distintas a
las indicadas en los articulos 161, 162 y 163 del Cédigo del Trabajo, y en
caso alguno se podra alterar el monto que entregue la base de calculo
dispuesta en dichas normas. Para el caso de evaluacion deficiente de su
desempeino, se podra aplicar la causal del articulo 160 N° 7 del mismo
cuerpo legal.

Una resolucion dictada por el Director o la
Directora de la Agencia, visada por la Direcciéon de Presupuestos,
establecera en forma anual la estructura de la dotacién de trabajadores de
la Agencia, indicando el numero maximo de trabajadores que podra
ocupar segun el régimen de remuneraciones.

Un reglamento expedido por el ministerio
encargado de la seguridad publica, determinara la estructura interna del
Servicio, de conformidad con lo dispuesto en la ley N° 18.575, organica
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constitucional de Bases Generales de la Administracion del Estado, cuyo
texto refundido, coordinado y sistematizado que fue fijado por el decreto
con fuerza de ley N° 1, promulgado en 2000 y publicado en 2001, del
Ministerio Secretaria General de la Presidencia, con sujecién a la planta y
dotacién maxima del personal.

La Agencia debera cumplir con las normas
establecidas en el decreto ley N° 1.263, de 1975, de administracion
financiera del Estado.

Articulo 15. Prohibiciones e inhabilidades.
Prohibese al personal de la Agencia prestar por si o a través de otras
personas naturales o juridicas, servicios personales a personas o a
entidades sometidas a la fiscalizacion de la Agencia, o a los directivos,
jefes o empleados de ellas, sean estas publicas o privadas.

El personal de la Agencia no podra intervenir, en
razon de sus funciones, en asuntos en que tenga interés él o ella, su
conyuge, su conveniente civil, sus parientes consanguineos del primero a
cuarto grado inclusives, o por afinidad de primero y segundo grado.

Asimismo, les esta prohibido actuar por si o a
través de sociedades de que formen parte, como lobbistas o gestores de
intereses de terceras personas ante cualquier institucion sometida a la
fiscalizacion de la Agencia.

En todo caso, quedaran exceptuados de estas
prohibiciones e inhabilidades el ejercicio de derechos que atafan
personalmente al funcionario o funcionaria, o que se refieran a la
administracion de su patrimonio. El desempeno de funciones en la
Agencia sera de dedicacion exclusiva y sera incompatible con todo otro
empleo o servicio retribuido con fondos fiscales o municipales, y con las
funciones, remuneradas o no, de consejero, director o trabajador de
instituciones fiscales, semifiscales, organismos autbnomos nacionales o
extranjeros, empresas del Estado y, en general, de todo servicio publico
creado por ley. No obstante, sera compatible con cargos docentes en
instituciones publicas o privadas reconocidas por el Estado hasta un
maximo de doce horas semanales, para lo cual debera prolongar su
jornada para compensar las horas durante las cuales no haya podido
desempenar su cargo.

Igualmente, quedara exceptuada la atencién no
remunerada prestada a sociedades de beneficencia, instituciones de
caracter benéfico y, en general, a instituciones sin fines de lucro. Con
todo, para que operen estas excepciones, sera necesario obtener
autorizacion previa y expresa del jefe superior del servicio.
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Al personal de la Agencia le seran aplicables los
literales a), e), f), g), h), i), j), k), I) y m) del articulo 84 del decreto con
fuerza de ley N° 29, promulgado en 2004 y publicado en 2005, del
Ministerio de Hacienda, que fija el texto refundido, coordinado y
sistematizado de la ley N° 18.834, sobre Estatuto Administrativo.

Parrafo 3°
Consejo Multisectorial sobre Ciberseguridad

Articulo 16. Consejo Multisectorial sobre
Ciberseguridad. Créase el Consejo Multisectorial sobre Ciberseguridad,
en adelante el Consejo, de caracter consultivo y que tendra por funcion
asesorar y formular recomendaciones a la Agencia en el analisis y
revisién periddica de la situacion de ciberseguridad del pais, en el estudio
de las amenazas existentes y potenciales en el ambito de ciberseguridad,
y proponer medidas para abordarlas.

El Consejo estara integrado por el Director o
Directora Nacional de la Agencia, quien lo presidira, y seis consejeros ad
honorem designados por el Presidente de la Republica, escogidos entre
personas de destacada labor en el ambito de la ciberseguridad o de las
politicas publicas vinculadas a la materia, provenientes dos del sector
industrial o comercial, dos del ambito académico y dos de las
organizaciones de la sociedad civil, quienes permaneceran en su cargo
durante seis anos, renovandose en trios cada tres anos, pudiendo ser
reelegidos en sus cargos por una sola vez.

Los integrantes del Consejo estaran obligados a
presentar una declaraciéon de intereses y patrimonio, en conformidad a lo
dispuesto por la ley N° 20.880, sobre probidad en la funciéon publica y
prevencion de los conflictos de intereses, y estaran afectos al principio de
abstencién contenido en el articulo 12 de la ley N° 19.880, que establece
bases de los procedimientos administrativos que rigen los actos de los
oérganos de la Administracion del Estado.

Articulo 17. Funcionamiento del Consejo. El
Consejo sesionara a lo menos cuatro veces al afio; sus recomendaciones
seran de caracter publico, y deberan recoger la diversidad de opiniones
existentes en él cuando no haya unanimidad respecto de las mismas.
Excepcionalmente y mediante decision fundada, el Director o Directora
podra decretar secreta o reservada una parte o toda una sesion del
Consejo, de lo cual se debera dejar constancia en el acta respectiva. En
este caso, se aplicara lo dispuesto en el articulo 42.

El Consejo sesionara todas las veces que sea
necesario para el cumplimiento de sus funciones. La Agencia prestara el
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apoyo técnico y administrativo indispensable para el adecuado
funcionamiento del Consejo.

Un reglamento expedido por el Ministerio
encargado de la seguridad publica determinara las demas normas
necesarias para el correcto funcionamiento del Consejo.

Articulo 18. De las causales de cesacion. Seran
causales de cesacion en el cargo de consejero las siguientes:

a) Expiracion del plazo por el que fue designado.
b) Renuncia voluntaria.

c) Incapacidad fisica o siquica para el
desempeio del cargo.

d) Fallecimiento.

e) Haber sido condenado por delitos que
merezcan pena aflictiva por sentencia firme o ejecutoriada.

f) Falta grave al cumplimiento de Ilas
obligaciones como consejero. Para estos efectos, se considerara falta
grave:

i. Inasistencia injustificada a cuatro sesiones
consecutivas.

ii. No guardar la debida reserva respecto de la
informacién recibida en el ejercicio de su cargo que no haya sido
divulgada oficialmente.

El consejero respecto del cual se verificare
alguna de las causales de cesacion referidas anteriormente debera
comunicar de inmediato dicha circunstancia al Consejo, cuando
correspondiere. Respecto de la causal de la letra f), la concurrencia de
dichas circunstancias facultara al Presidente de la Republica para
decretar la remocion.

Tan pronto como el Consejo tome conocimiento
de que una causal de cesacion afecta a un consejero, el referido
consejero cesara automaticamente en su cargo.

Si quedare vacante el cargo de consejero debera
procederse al nombramiento de uno nuevo de conformidad con el
procedimiento establecido en esta ley. El consejero nombrado en
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reemplazo durara en el cargo solo por el tiempo que falte para completar
el periodo del consejero reemplazado.

Parrafo 4°
Red de Conectividad Segura del Estado

Articulo 19. Red de Conectividad Segura del
Estado. Créase la Red de Conectividad Segura del Estado, en adelante
RCSE, que proveera servicios de interconexiéon y conectividad a Internet a
los organismos de la Administracion del Estado sefalados en el articulo 1
de la presente ley.

La Agencia podra suscribir los convenios de
interconexiéon con instituciones publicas y privadas que considere
necesarios para el mejor funcionamiento de la RCSE y de los servicios
adicionales que preste.

Un reglamento expedido por el Ministerio
encargado de la seguridad publica y visado por el Ministro de Hacienda
regulara al funcionamiento de la RCSE y las obligaciones especiales de
los organismos de la Administracion del Estado.

Parrafo 5°
Equipo Nacional de Respuesta a Incidentes de Seguridad Informatica

Articulo 20. Equipo Nacional de Respuesta a
Incidentes de Seguridad Informatica. Créase dentro de la Agencia Nacional de
Ciberseguridad el Equipo Nacional de Respuesta a Incidentes de Seguridad
Informatica, en adelante “CSIRT Nacional’, el que tendra las siguientes
funciones:

a) Responder ante ciberataques o incidentes de
ciberseguridad, cuando estos sean de efecto significativo.

b) Coordinar a los CSIRT Sectoriales frente a
ciberataques o incidentes de ciberseguridad de efecto significativo. La
misma coordinacion debera establecer con el CSIRT de la Defensa
Nacional. En el ejercicio de esta funcién, el CSIRT Nacional podra realizar
todas las acciones necesarias para asegurar una respuesta rapida por
parte de los CSIRT Sectoriales, incluida la supervision de las medidas
adoptadas por estos.

c) Servir de punto de enlace con Equipos de
Respuesta a Incidentes de Seguridad Informatica extranjeros o sus
equivalentes, para el intercambio de informacion de ciberseguridad, siempre
dentro del marco de sus competencias.
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d) Prestar colaboraciéon o asesoria técnica a los
CSIRT Sectoriales en la implementacion de politicas y acciones relativas a
ciberseguridad.

e) Supervisar incidentes a escala nacional.

f) Efectuar un analisis dinamico de riesgos e
incidentes y de conocimiento de la situacién.

dg) Realizar entrenamiento, educacion y
capacitacion en materia de ciberseguridad.

h) Requerir a las instituciones afectadas o a los
CSIRT correspondientes, informaciéon anonimizada de incidentes de
ciberseguridad y vulnerabilidades encontradas y los planes de accién
respectivos para mitigarlos.

i) Difundir alertas tempranas, avisos e
informacion sobre riesgos e incidentes para la comunidad.

j) Elaborar un informe con los criterios técnicos
para la determinacion de las categorias de incidentes o vulnerabilidades
de ciberseguridad que estaran eximidas de notificacion.

TITULO IV
Otras instituciones intervinientes

Articulo 21. CSIRT Sectoriales. Las autoridades
sectoriales deberan constituir Equipos de Respuesta a Incidentes de
Seguridad Informatica Sectoriales, en adelante CSIRT Sectoriales, los que
tendran por finalidad contribuir al desarrollo de capacidades, confianza y
seguridad de las redes y sistemas informaticos y proporcionar asistencia
para la gestion de incidentes de ciberseguridad en sus respectivos
sectores.

Los CSIRT Sectoriales tendran las siguientes
funciones:

a) Responder ante ciberataques o incidentes de
ciberseguridad, dando prioridad a aquellos que puedan tener efecto
significativo.

b) Colaborar e interoperar con los otros CSIRT
Sectoriales, frente a ciberataques o incidentes de ciberseguridad de
efecto significativo, bajo la coordinacién y supervision de la Agencia.

c) Establecer relaciones de cooperacion e
interoperabilidad con los otros CSIRT Sectoriales.
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d) Supervisar la gestion de incidentes de
ciberseguridad que afecten a su sector.

e) Efectuar un analisis dinamico de riesgos e
incidentes y de conocimiento de la situacion que afecten a su sector.

f) Realizar capacitacion en materia de
ciberseguridad, debiendo para ello seguir las instrucciones que al efecto
pudiera dictar la Agencia.

dg) Requerir a las instituciones de su sector
informacioén sobre los incidentes de ciberseguridad y vulnerabilidades
encontradas y los planes de accién respectivos para mitigarlos, la que
debera ser remitida al CSIRT Nacional. La informacion que se remita
debera excluir datos personales.

h) Difundir alertas tempranas, avisos e
informacién sobre riesgos e incidentes de ciberseguridad, conforme las
instrucciones que dicte al efecto la Agencia.

i) Poner en conocimiento de la Agencia toda
informacion relevante, en especial aquella referida a incidentes de
ciberseguridad de efecto significativo.

j) Colaborar con la Agencia en los casos y en la
forma que esta lo solicite.

En el ejercicio de sus funciones, los CSIRT
Sectoriales deberan dar cumplimientos a todas aquellos protocolos y
estandares técnicos, instrucciones generales y particulares, que la
Agencia pudiera dictar con el objeto de lograr un nivel comun de
ciberseguridad y respuestas coordinadas ante la ocurrencia de incidentes
de ciberseguridad. En el caso del CSIRT del sector financiero sujeto a la
fiscalizacion de la Comisién para el Mercado Financiero, bastara con dar
cumplimiento a los protocolos y estandares técnicos que la Agencia
comunique ante la ocurrencia de incidentes de ciberseguridad, salvo en
los casos de incidentes que pudieran tener un efecto sistémico en las
redes y sistemas informaticos del pais.

El incumplimiento de las instrucciones que
imparta la Agencia para la respuesta coordinada de incidentes acarreara
responsabilidad funcionaria de la autoridad o jefatura del CSIRT
respectivo, la que podra ser sancionada conforme lo dispuesto en los
articulos 33 y 34.

Un reglamento expedido por el Ministerio
encargado de la seguridad publica establecera las instancias de
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coordinacion entre la Agencia y las autoridades sectoriales y sus
respectivos CSIRT.

Articulo 22. Facultades especiales. Las
autoridades sectoriales podran dictar las normas de caracter general y las
normas técnicas que consideren necesarias para la ciberseguridad de las
instituciones de su sector, de conformidad con la regulaciéon respectiva,
las que deberan ser sometidas a aprobacién previa de la Agencia, quien
debera pronunciarse en el plazo de treinta dias habiles.

Asimismo, las autoridades sectoriales deberan
dictar las instrucciones, circulares y o6rdenes necesarias para la
implementacion de los protocolos y estandares técnicos establecidos por
la Agencia.

En el ejercicio de estas facultades normativas,
las autoridades sectoriales deberan considerar, a lo menos, los
protocolos y estandares técnicos y las instrucciones generales y
particulares dictados por la Agencia Nacional de Ciberseguridad. Lo
anterior, sin perjuicio de que estos ultimos seran obligatorios para todos
los regulados aun cuando la autoridad sectorial omita referirse a ellos.

Tratandose de sus instituciones fiscalizadas, la
Comision para el Mercado Financiero podra establecer las normas de
caracter general y técnicas sobre ciberseguridad sin necesidad de
solicitar la aprobaciéon de la Agencia, siempre y cuando tengan un
alcance distinto a las normas dictadas por ella. En caso de que la
Comision para el Mercado Financiero emita normativa que regule
elementos contenidos en normas, protocolos o instrucciones generales
dictados por la Agencia, debera informarle previamente, remitiendo la
norma, protocolo o instrucciéon, con una anticipacion de, al menos, treinta
dias habiles a su emision por parte de la Comision para el Mercado
Financiero.

Articulo 23. Incidentes de efecto significativo. Se
considerara que un incidente de ciberseguridad tiene efecto significativo
si es capaz de interrumpir la continuidad de un servicio esencial o afectar
la integridad fisica o la salud de las personas, asi como en el caso de
afectar sistemas informaticos que contengan datos personales. Para
determinar la importancia de los efectos de un incidente, se tendran
especialmente en cuenta los siguientes criterios:

a) El namero de personas afectadas.

b) La duracién del incidente.
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c) La extension geografica con respecto a la
zona afectada por el incidente.

Los CSIRT Sectoriales tendran la obligaciéon de
tomar las providencias necesarias para apoyar en el restablecimiento del
servicio afectado, bajo la coordinacién del CSIRT Nacional.

Debera omitirse en los reportes de incidentes de
ciberseguridad todo dato o informacién personal, conforme a lo
dispuesto en el articulo 2°, letra f), de la ley N° 19.628, sobre proteccién de
la vida privada. Para efectos de lo dispuesto en este inciso, no se
considerara que la direccién IP sea un dato o informacién personal.

El procedimiento especifico para notificar un
incidente de ciberseguridad, la forma, asi como las condiciones de
anonimato, la taxonomia del informe y la periodicidad, seran establecidos
en el reglamento de la presente ley.

Articulo 24. Centros de Certificacion
Acreditados. Sin perjuicio de las funciones y atribuciones de la Agencia,
los Unicos organismos autorizados para certificar el cumplimiento de los
estandares de ciberseguridad exigidos por la autoridad competente seran
aquellos que cuenten con una acreditacion vigente otorgada por la
Agencia Nacional de Ciberseguridad, de conformidad con lo dispuesto en
esta ley y en su reglamento. En el caso de los organismos de la
Administracion del Estado que estén sujetos a las obligaciones del
articulo 6, sera la Agencia la encargada de certificar el cumplimiento de
dichos estandares.

Estos centros seran los Unicos habilitados para
certificar que un determinado ente cumple con los estandares y normas
de seguridad que se exijan para la prestacion de servicios al Estado, y el
desarrollo de los sistemas y programas informaticos que sean utilizados
por las instituciones publicas.

Una vez contratados o comprados los servicios
o programas informaticos, sera responsabilidad de los jefes de servicio
velar por el cumplimiento de dichos estandares y normas.

Los organismos publicos en la celebraciéon de
sus contratos deberan evaluar de mejor manera y dar preferencia a los
productos y servicios calificados con un nivel adecuado de seguridad por
un centro certificador.

Lo establecido en este articulo no sera aplicable
a la defensa nacional, sector que no requerira de la acreditacion de la
Agencia ni de certificacion para prestar servicios a otros organismos del
Estado. Asimismo, el responsable por el cumplimiento de los estandares
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y normas de seguridad del sector defensa sera el Estado Mayor Conjunto,
del Ministerio de Defensa Nacional.

TiTULOV
Del Equipo de Respuesta a Incidentes de Seguridad Informatica de la
Defensa Nacional

Articulo 25. Equipo de Respuesta a Incidentes
de Seguridad Informatica de la Defensa Nacional. Créase el Equipo de
Respuesta a Incidentes de Seguridad Informatica de la Defensa Nacional,
en adelante CSIRT de la Defensa Nacional, dependiente del Ministerio de
Defensa Nacional, como el organismo responsable de la coordinacion,
proteccién y seguridad de las redes y sistemas del mencionado Ministerio
y de los servicios esenciales y operadores vitales para la defensa
nacional, ademas de cumplir aquellas tareas que le sean encomendadas,
con el propodsito de resguardar la defensa y la seguridad nacional.

El CSIRT de la Defensa Nacional dependera del
Estado Mayor Conjunto, del Ministerio de Defensa Nacional.

Para los efectos presupuestarios, el CSIRT a
que se refiere este articulo dependera del Ministerio de Defensa Nacional;
se regira por el reglamento que este Ministerio dicte al efecto y, en lo que
le sea aplicable, por la presente ley.

Articulo 26. De las funciones del CSIRT de la
Defensa Nacional. Las funciones principales del CSIRT de la Defensa
Nacional seran las siguientes:

a) Conducir y asegurar la proteccion y defensa
de los riesgos y amenazas presentes en el ciberespacio, que permitan
preservar la confidencialidad, integridad y disponibilidad de las redes de
informacion, los servicios esenciales y operadores vitales para la defensa
nacional. Para ello, estara a cargo de la coordinacion y sera enlace entre
los diferentes CSIRT Institucionales de la Defensa Nacional.

b) Asumir el rol de coordinador y enlace entre la
Agencia y su CSIRT Nacional con los CSIRT Institucionales de la Defensa
Nacional, asegurando la cooperacidon, colaboraciéon e intercambio de
informacioén pertinente que fortalezca la ciberseguridad.

c) Establecer los protocolos y estandares
minimos de ciberseguridad, tanto para la prevencién, deteccion,
contencion, proteccidén, recuperacion de los sistemas y respuesta
dependientes de las Fuerzas Armadas y del Estado Mayor Conjunto,
considerando los lineamientos establecidos por la Agencia.
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d) Prestar colaboracion o asesoria técnica en la
implementacion de las politicas de ciberseguridad nacionales a los CSIRT
Institucionales de la Defensa Nacional.

Articulo 27. De los Equipos de Respuesta a
Incidentes de Seguridad Informatica Institucionales de la Defensa
Nacional. En el sector de la defensa nacional se constituiran Equipos de
Respuesta a Incidentes de Seguridad Informatica Institucionales de la
Defensa Nacional, en adelante CSIRT Institucionales de la Defensa
Nacional, los que tendran por finalidad dar respuesta, en el marco de sus
competencias, a vulnerabilidades e incidentes de ciberseguridad que
pongan en riesgo las instalaciones, redes, sistemas, servicios y equipos
fisicos y de tecnologia de la informacion de las respectivas instituciones
de la defensa nacional.

Se podran constituir CSIRT Institucionales,
conforme a los lineamientos entregados por el CSIRT de la Defensa
Nacional.

Las funciones de los CSIRT Institucionales de la
Defensa Nacional seran determinadas por la reglamentacion que el
Ministerio de Defensa Nacional dicte al efecto, de conformidad a la
politica de ciberdefensa y a los lineamientos generales que entregue la
Agencia.

Articulo 28. Deber de reporte al CSIRT de la
Defensa Nacional. Todas las instituciones de la defensa nacional deberan
reportar los ciberataques e incidentes de ciberseguridad que puedan
tener efectos significativos al CSIRT de la Defensa Nacional. El CSIRT de
la Defensa Nacional reportara a la Agencia todos los incidentes
identificados cuando no se ponga en riesgo la seguridad y la defensa
nacional.

TiTULO VI
De la reserva de informacion en el sector publico en materia de ciberseguridad

Articulo 29. De la reserva de informacién. Se
consideraran secretos y de circulacidn restringida, para todos los efectos
legales, los antecedentes, datos, informaciones y registros que obren en
poder de la Agencia, de los CSIRT, sean Nacional, de Defensa o
Sectoriales, o de su personal, cualquiera que sea su cargo o la naturaleza
de su vinculacion juridica con estos. Asimismo, tendran dicho caracter
aquellos otros antecedentes respecto de los cuales el personal de tales
organismos del Estado tome conocimiento en el desempeio de sus
funciones o con ocasién de estas.
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Los estudios e informes que elabore la Agencia
podran eximirse de dicho caracter con la autorizacion de su Director o
Directora Nacional, en las condiciones que este indique.

Los funcionarios y funcionarias de la Agencia y
del CSIRT Nacional, de Defensa o de los Sectoriales que hubieren tomado
conocimiento de los antecedentes a que se refiere el inciso primero,
estaran obligados a mantener el caracter secreto de su existencia y
contenido aun después del término de sus funciones en los respectivos
servicios.

De igual forma, sera considerada secreta o
reservada la informacion contenida en los sistemas de gestion de
seguridad de la informacion y los registros previstos en el articulo 6,
entendiéndose para todo efecto que su divulgaciéon, comunicacion o
conocimiento afectaran la seguridad de la Nacion o el interés nacional.

Adicionalmente, seran considerada como
informacion secreta o reservada, la siguiente:

i. Las matrices de riesgos de ciberseguridad;

ii. Los planes de continuidad operacional y
planes ante desastres, y

iii. Los planes de accion y mitigacion de riesgos
de ciberseguridad.

Articulo 30. Extension de la obligacion de reserva.
La obligacion de guardar secreto regira, ademas, para aquellos que, sin ser
funcionarios o funcionarias de la Agencia, tomaren conocimiento de las
solicitudes para la ejecucion de procedimientos especiales de obtencion de
informacion, de los antecedentes que las justifiquen y de las resoluciones
judiciales que se dicten al efecto.

Articulo 31. Deber de reserva de la Agencia. La
Agencia cautelara especialmente la reserva de los secretos o informacidn
comercial sensible que llegare a conocer en el desempefio de su labor, como
también el respeto a los derechos fundamentales de las personas,
particularmente el respeto y resguardo del derecho a la vida privada y el
derecho a la protecciéon de datos personales.

Articulo 32. Sanciones. La infraccion a las
obligaciones dispuestas en el presente titulo, seran sancionadas en la forma
prevista en los articulos 246, 247 o 247 bis, todos del Codigo Penal, segun



60

corresponda. Lo anterior es sin perjuicio de la responsabilidad administrativa
que procediere.

TiTULO VI
De las infracciones y sanciones

Articulo 33. De las infracciones. Las sanciones a
las infracciones de la presente ley cometidas por instituciones privadas
seran las siguientes:

a) Las infracciones leves seran sancionadas con
amonestacion escrita o multa de 1 a 1.000 unidades tributarias
mensuales. En caso de que el infractor sea un operador de importancia
vital, la multa podra ser de hasta 5.000 unidades tributarias mensuales.

b) Las infracciones graves seran sancionadas
con multa de 1.001 a 5.000 unidades tributarias mensuales. En caso de
que el infractor sea un operador de importancia vital, la multa podra ser
de hasta 10.000 unidades tributarias mensuales.

c) Las infracciones gravisimas seran
sancionadas con multa de 10.001 a 20.000 unidades tributarias
mensuales.

Se consideran infracciones leves el
incumplimiento de las obligaciones seialadas en esta ley que no tenga
sefalada una sancion especial.

Se consideran infracciones graves, las
siguientes:

a) Entregar fuera de plazo la informacion a la
autoridad u organismo de la Administracion del Estado habilitado por ley
para requerirla.

b) Incumplir la obligacion de reportar
establecida en el articulo 7.

¢) Incumplir los deberes previstos en los
articulos 5 y 6 de la presente ley, cuando el infractor sea un operador de
servicios esenciales.

Las siguientes infracciones se consideran
gravisimas, cuando el infractor sea un operador de servicios esenciales:

a) Negar injustificadamente informacién a la
autoridad u organismo de la Administracion del Estado habilitado para
requerirla.
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b) Entregar informacion falsa o manifiestamente
erronea a la autoridad u organismo de la Administracién del Estado
habilitado para requerirla.

c) Incumplir la obligacion de reportar
establecida en el articulo 7.

d) Incumplir los deberes previstos en los
articulos 5 y 6 de la presente ley, cuando el infractor tenga, ademas, la
calidad de operador de importancia vital.

La multa sera fijada teniendo en consideracién
si el infractor adopté las medidas necesarias para resguardar la
seguridad informatica de las operaciones, la probabilidad de ocurrencia
del riesgo, la gravedad de los efectos de los ataques, la reiteracion en la
infraccién dentro del plazo de tres afios contados desde el momento en
que se produjo el incidente y la capacidad econémica del infractor.

Cuando por unos mismos hechos y
fundamentos juridicos, el infractor pudiese ser sancionado con arreglo a
esta ley y a otra u otras leyes, de las sanciones posibles, se le impondra
la de mayor gravedad.

En ningun caso se podra aplicar al infractor, por
los mismos hechos y fundamentos juridicos, dos o mas sanciones
administrativas.

Las infracciones previstas en esta ley
prescribiran a los tres anos de cometidas, plazo que se interrumpira con
la notificacion de la formulaciéon de cargos por los hechos constitutivos
de las mismas.

Articulo 34. Procedimiento administrativo por
infraccién de ley. La determinacion de las infracciones que cometan las
instituciones privadas por vulneracién de las leyes, reglamentos,
estatutos y demas normas que las rijan, o por incumplimiento de las
instrucciones y o6rdenes que les imparta la Agencia, asi como la
aplicacion de las sanciones correspondientes se sujetara a las siguientes
reglas especiales:

a) El procedimiento sancionatorio sera instruido
por la Agencia.

b) La Agencia podra iniciar un procedimiento
sancionatorio, de oficio o a peticion de parte, o como resultado de un
proceso de fiscalizacion. Junto con la apertura del expediente, la Agencia
debera designar un funcionario o una funcionaria responsable de la
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instruccion del procedimiento, que recibira el nhombre de instructor o
instructora. En el evento de que producto de una denuncia se iniciare un
procedimiento administrativo sancionador, el denunciante tendra la
calidad de interesado, para todos los efectos legales.

c) La Agencia podra formular cargos en contra
de la institucién privada, sehalando tanto una descripcion clara y precisa
de los hechos que se estimen constitutivos de infraccion y la fecha de su
verificacidon, asi como las normas que se estimen infringidas, la sanciéon y
cualquier otro antecedente que sirva para sustentar la formulacién.

d) La formulacion de cargos debera notificarse a
la institucién privada mediante carta certificada dirigida a su domicilio
postal o mediante comunicacién al correo electréonico que haya
registrado en la Agencia.

e) La institucién privada tendra un plazo de
quince dias habiles para presentar sus descargos. En esa oportunidad, la
institucion privada podra acompanar todos los antecedentes que estime
pertinentes para desacreditar los hechos imputados. Junto con los
descargos, la institucion privada debera fijar una direccién de correo
electréonico a través de la cual se realizaran todas las demas
comunicaciones y notificaciones, si no lo hubiere hecho previamente.

f) Recibidos los descargos o transcurrido el
plazo otorgado para ello, la Agencia examinara el mérito de los
antecedentes y podra ordenar la realizacion de las pericias e
inspecciones que sean pertinentes. En el caso de que existan hechos
sustanciales, pertinentes y controvertidos, la Agencia podra ordenar la
recepcion de los demas medios probatorios que procedan, para lo cual
debera abrir un término probatorio de diez dias habiles.

g) La Agencia dara lugar a las medidas o
diligencias probatorias que solicite la institucion privada en sus
descargos, siempre que sean pertinentes y necesarias. En caso contrario,
la rechazara mediante resolucién fundada.

h) Los hechos investigados y las
responsabilidades de los presuntos infractores podran acreditarse
mediante cualquier medio de prueba admisible en derecho, los que se
apreciaran de acuerdo a las reglas de la sana critica.

i) La Agencia tendra amplias facultades para
solicitar antecedentes o informes que contribuyan a su resolucion.

j) Cumplidos los tramites senalados en los
literales anteriores, el instructor o instructora emitira, dentro de diez dias
habiles, un dictamen en el cual propondra la absolucién o la sancién que
a su juicio corresponda aplicar. Dicho dictamen debera contener la
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individualizacion del o de los infractores; la relacion de los hechos
investigados y la forma como se ha llegado a comprobarlos, y la
proposicion al Director o Directora de las sanciones que estimare
procedente aplicar o de la absoluciéon de uno o mas de los infractores.

k) Emitido el dictamen, el instructor o
instructora elevara los antecedentes al Director o Directora, quien
resolvera en el plazo de quince dias habiles, dictando al efecto una
resolucion fundada en la cual absolvera al infractor o aplicara la sancién,
en su caso. No obstante, el Director o Directora podra ordenar la
realizacion de nuevas diligencias o la correccién de vicios de
procedimiento, fijando un plazo para tales efectos, dando audiencia al
investigado. Ninguna persona podra ser sancionada por hechos que no
hubiesen sido materia de cargos.

I) La resolucién que ponga fin al procedimiento
sancionatorio debera ser fundada y resolver todas las cuestiones
planteadas en el expediente, pronunciandose sobre cada una de las
alegaciones y defensas formuladas por la institucion privada, y contendra
la declaracion de haberse configurado por la institucion privada la
infraccién a la normativa aplicable, o su absolucion, segun corresponda.
En caso de que la Agencia considere que se ha verificado la infraccion,
en la misma resolucion ponderara las circunstancias que agravan o
atenuan la responsabilidad del infractor e impondra la sancion, de
acuerdo a la gravedad de la infraccion cometida.

m) La resolucidon que establezca la infraccion a
la normativa sobre ciberseguridad y aplique la sanciéon correspondiente
debera ser fundada. Esta resolucion debera indicar los recursos
administrativos y judiciales que procedan contra ella en conformidad a
esta ley, los 6rganos ante los que deben presentarse y los plazos para su
interposicion. La resolucién de la Agencia que resuelve el procedimiento
por infraccion de ley sera reclamable mediante recurso de reposicién que
se podra interponer en el plazo de cinco dias habiles contados desde la
notificacién, el que debera ser resuelto por el Director o Directora dentro
del plazo de treinta dias habiles.

n) El procedimiento administrativo de infraccion
de ley no podra superar los seis meses contados desde la notificacion a
que se refiere el literal d) anterior.

Articulo 35. Procedimiento de reclamacién
judicial. Las personas que estimen que un acto administrativo que
paraliza el procedimiento, o una resolucion final o de término emanado de
la Agencia, sea ilegal y les cause perjuicio, podran deducir un reclamo de
ilegalidad ante la Corte de Apelaciones de Santiago o la del lugar donde
se encuentre domiciliado el reclamante, a eleccidon de este ultimo. El
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reclamo debera interponerse dentro de los quince dias habiles siguientes
a la notificacién de la resolucién impugnada, segun las siguientes reglas:

a) El reclamante senalara en su escrito, con
precision, la resolucion objeto del reclamo, la o las normas legales que se
suponen infringidas, la forma en que se ha producido la infraccién vy,
cuando procediere, las razones por las cuales el acto le causa agravio.

b) La Corte podra declarar inadmisible la
reclamacion si el escrito no cumple con las condiciones senaladas en la
letra a) anterior. Asimismo, podra decretar orden de no innovar cuando la
ejecucion del acto impugnado le produzca un dafio irreparable al
recurrente.

c) Recibida la reclamacién, la Corte requerira el
informe de la Agencia, concediéndole un plazo de diez dias habiles al
efecto.

d) Evacuado el traslado o teniéndosele por
evacuado en rebeldia, la Corte podra abrir un término de prueba, si asi lo
estima necesario, el que se regira por las reglas de los incidentes que
contempla el Cédigo de Procedimiento Civil.

e) Vencido el término de prueba, se ordenara
traer los autos en relacion. La vista de esta causa gozara de preferencia
para su inclusion en la tabla.

f) Si la Corte da lugar al reclamo, en su
sentencia decidira si existié agravio y ordenara, cuando sea procedente,
la rectificacion del acto impugnado y la dictacién de la respectiva
resolucion, segun corresponda.

g) Tratandose de reclamaciones en contra de
una resoluciéon que resuelve un procedimiento sancionatorio, la Corte
podra rechazar o acoger la resolucién impugnada, establecer o desechar
la comisién de la infraccion, segun corresponda, y mantener, dejar sin
efecto o modificar la sancién impuesta al responsable o su absolucion,
segun sea el caso.

h) Contra la resolucion de la Corte de
Apelaciones no procedera recurso alguno.

i) En todo aquello no regulado por el presente
articulo, regiran las normas establecidas en el Cdédigo Organico de
Tribunales y en el Cédigo de Procedimiento Civil, segun corresponda.

Articulo 36. Responsabilidad administrativa del
jefe superior del organismo publico. El jefe superior de un organismo
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publico debera velar porque el organismo respectivo aplique las medidas
idéneas y necesarias para prevenir, reportar y resolver incidentes de
ciberseguridad con arreglo a los principios y obligaciones establecidos
en los Titulos | y Il de esta ley, respectivamente.

Asimismo, los organismos de la Administracion
del Estado deberan someterse a las medidas tendientes a subsanar o
prevenir las infracciones que indique la Agencia.

Las infracciones a los principios y obligaciones
contenidos en los articulos 21 y 29 seran sancionadas con multa de
veinte por ciento a cincuenta por ciento de la remuneracién mensual del
jefe superior del organismo publico infractor. La cuantia de la multa se
determinara considerando la gravedad de la infraccién, la naturaleza del
incidente y el numero de personas afectadas, si las hubiere. En la
determinacion de la sancion se deberan considerar también las
circunstancias que atenuan la responsabilidad del infractor.

Si el organismo publico persiste en Ila
infraccién, se le aplicara al jefe superior del organismo publico el duplo
de la sancion originalmente impuesta y la suspensién en el cargo por un
lapso de cinco dias habiles.

Las infracciones en que incurra un organismo
publico seran determinadas por la Agencia, de acuerdo al procedimiento
establecido en el articulo 34.

Habiéndose configurado Ila infraccién, las
sanciones administrativas senaladas en este articulo seran aplicadas por
la Agencia. Con todo, la Contraloria General de la Republica, a peticién de
la Agencia podra, de acuerdo a las normas de su ley organica, incoar los
procedimientos administrativos y proponer las sanciones que
correspondan.

En contra de las resoluciones de la Agencia se
podra deducir el reclamo de ilegalidad establecido en el articulo 35.

Las sanciones previstas en este articulo
deberan ser publicadas en el sitio web de la Agencia y del organismo o
servicio de que se trate dentro del plazo de cinco dias habiles contados
desde que la respectiva resolucion quede firme.

Articulo 37. Responsabilidad del funcionario o
funcionaria infractor. Sin perjuicio de lo dispuesto en el articulo anterior,
si en el procedimiento administrativo correspondiente se determina que
existen responsabilidades individuales de uno o mas funcionarios o
funcionarias del organismo publico, la responsabilidad administrativa se
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hara efectiva con sujecion a las normas estatutarias que rijan al
organismo en que se produjo la infraccién.

En caso de que el procedimiento administrativo
correspondiente determine que cualquiera de los funcionarios o
funcionarias involucrados es responsable de alguna de las infracciones
gravisimas sefnaladas en el articulo 33 de esta ley, esta conducta se
considerara una contravencion grave a la probidad administrativa.

Articulo 38. Agravante especial. Si como
consecuencia de la perpetracion de un delito resultare afectada
gravemente la continuidad operativa de un operador de importancia vital,
se impondra la pena que corresponda, aumentada en un grado.

Lo mismo se observara cuando el delito
consistiere en la alteracion o supresion de los datos informaticos
relevantes del operador de importancia vital o en la obstaculizacion del
acceso o la alteracién perjudicial del funcionamiento de su sistema
informatico.

TiTULO VI
Del Comité Interministerial de Ciberseguridad

Articulo 39. Comité Interministerial sobre
Ciberseguridad. Créase el Comité Interministerial sobre Ciberseguridad,
en adelante el Comité, que tendra por objeto asesorar al Presidente de la
Republica en materias de ciberseguridad relevantes para el
funcionamiento del pais.

En el ejercicio de sus funciones, el Comité
debera:

a) Asesorar al Presidente de la Republica en el
andlisis y definicion de la Politica Nacional de Ciberseguridad, que
contendra las medidas, planes y programas de accién especificos que se
aplicaran para su ejecucién y cumplimiento.

b) Proponer al Presidente de la Republica
cambios a la normativa constitucional, legal o reglamentaria vigente
cuando esta incida en materias de ciberseguridad.

c) Coordinar la implementacion de la Politica
Nacional de Ciberseguridad.

d) Aprobar la lista de servicios esenciales
propuesto por la Agencia, y sus modificaciones.
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e) Aprobar la lista de operadores de importancia
vital propuesto por la Agencia, y sus modificaciones.

f) Apoyar las funciones de la Agencia Nacional
de Ciberseguridad en lo que resulte necesario.

g) Revisar y tener en consideracion las
recomendaciones del Consejo Multisectorial sobre Ciberseguridad.

Articulo 40. De los integrantes del Comité. El
Comité estara integrado por los siguientes miembros permanentes:

a) Por el Subsecretario del Interior o quien este
designe.

b) Por el Subsecretario de Defensa o quien este
designe.

c) Por el Subsecretario de Relaciones Exteriores
o quien este designe.

d) Por el Subsecretario General de Ila
Presidencia o quien este designe.

e) Por el Subsecretario de Telecomunicaciones
o quien este designe.

f) Por el Subsecretario de Hacienda o quien este
designe.

g) Por el Subsecretario de Ciencia, Tecnologia,
Conocimiento e Innovacién o quien este designe.

h) Por el Director o Directora Nacional de la
Agencia Nacional de Inteligencia.

i) Por el Director o Directora Nacional de la
Agencia Nacional de Ciberseguridad, quien lo presidira.

Con todo, el Comité podra invitar a participar de
sus sesiones a funcionarios o funcionarias de la Administracion del
Estado u otras autoridades publicas, asi como a representantes de
entidades internacionales, publicas o privadas, académicas y de
agrupaciones de la sociedad civil o del sector privado.

Articulo 41. De la secretaria ejecutiva. EI Comité
contara con una Secretaria Ejecutiva radicada en la Agencia, la que prestara el
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apoyo técnico, administrativo y de contenidos para el desarrollo de las
reuniones del Comité.

Al Director o Directora Nacional de la Agencia le
correspondera, entre otras funciones, convocar, dirigir y registrar las
sesiones e implementar los acuerdos que se adopten.

Articulo 42. De Ila informacién reservada.
Constituido el Comité en sesidn secreta, los funcionarios o funcionarias que
estén en conocimiento de informacion reservada que sea atingente a los fines
del Comité, podran compartirla para su analisis y no se podra levantar acta
mientras se encuentre en tal condicion.

La revelacion de la informacién sera sancionada de
conformidad al delito de violacion de secretos contemplado en los articulos
246, 247 y 247 bis del Cédigo Penal.

Articulo 43. Del reglamento. Un reglamento
expedido por el Ministerio encargado de la seguridad publica fijara las
normas de funcionamiento del Comité.

Titulo IX
Organos autonomos constitucionales

Articulo 44, Regimenes especiales.
Correspondera a las autoridades superiores de los 6rganos internos del
Congreso Nacional, el Poder Judicial, la Contraloria General de la
Republica, el Ministerio Publico, el Tribunal Constitucional, el Banco
Central, el Servicio Electoral y la Justicia Electoral y el Consejo Nacional
de Television adoptar las medidas especiales de ciberseguridad
sefnaladas en el articulo 6 de la presente ley, debiendo dictar para ello las
politicas, normas e instrucciones necesarias para dar cumplimiento a los
principios y obligaciones establecidos en esta ley, pudiendo requerir para
ello la asistencia técnica de la Agencia Nacional de Ciberseguridad. En
este caso, las referencias al reglamento contenidas en el articulo 6, se
entenderan efectuadas a las normas que adopten los respectivos 6rganos
internos.

Asimismo, las autoridades de estos o6rganos
ejerceran la potestad disciplinaria respecto de sus funcionarios y
funcionarias, en relacion a las infracciones a esta ley que se produzcan vy,
del mismo modo, les correspondera ejercer las demas funciones y
adoptar las decisiones que esta ley encomienda a la Agencia, para fines
de dar cumplimiento a lo previsto en este articulo.
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Las instituciones y érganos senalados en este
articulo no estaran sujetos a la regulacion, fiscalizacién o supervigilancia
de la Agencia. Sin perjuicio de ello, deberan acordar mecanismos de
coordinaciéon, cooperaciéon, reporte de incidentes e intercambio de
informacién sobre ciberseguridad, respecto de la Agencia y las demas
autoridades o instancias previstas en esta ley, incluyéndose Ila
conformacion o participacion en equipos de respuesta a incidentes de
ciberseguridad. En este contexto, si ademas fuere requerido el acceso
por parte de la Agencia a redes y sistemas informaticos de los referidos
oérganos, debera contarse con su autorizacion previa, debiendo cautelarse
para ello la continuidad de sus operaciones. En caso de que los
antecedentes que se soliciten o la informaciéon a la que se acceda sean
confidenciales o reservados, la Agencia debera conservarlos en ese
caracter.

Correspondera a los senalados o6rganos
determinar e informar a la Agencia sobre su caracter de operador de
importancia vital, en los términos del articulo 4, e informarle, con la
periodicidad que se acuerde, las infraestructuras, servicios o funciones
especificos que se identifiquen en esta condicion.

Asimismo, si el 6rgano autébnomo constitucional
revistiere ademas el caracter de autoridad sectorial, debera considerarse
su opinién previa en relaciéon con las personas o entidades reguladas o
supervisadas por ella, que pudieren calificarse como operadores de
importancia vital.

TiTULO X
De las modificaciones a otros cuerpos legales

Articulo 45. Incorpoérase, en el articulo 25 de la
ley N° 20.424, Estatuto Organico del Ministerio de Defensa Nacional, la
siguiente letra k), nueva:

“k) Conducir al Equipo de Respuesta a
Incidentes de Seguridad Informatica de la Defensa Nacional en
coordinacion con la Subsecretaria de Defensa.”.

Articulo 46. Introducense las siguientes
enmiendas a la ley N° 21.459, que establece normas sobre delitos
informaticos, deroga la ley N° 19.223 y modifica otros cuerpos legales con
el objeto de adecuarlos al Convenio de Budapest:

1. Incorpoérase, en el articulo 2°, los siguientes
incisos finales, nuevos:
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“No sera objeto de sanciéon penal el que,
realizando labores de investigacion en seguridad informatica, hubiere
incurrido en los hechos tipificados en el inciso primero, siempre que se
cumplan las siguientes condiciones:

1) Haber reportado el acceso y Ilas
vulnerabilidades de seguridad detectadas en su investigacion al
responsable de las redes y sistemas informaticos afectados, en forma
inmediata y a mas tardar en el momento en que alerte a la Agencia
Nacional de Ciberseguridad,;

2) Haber dado cumplimiento a las demas
condiciones sobre comunicacion responsable de vulnerabilidades que al
efecto hubiere dictado la Agencia Nacional de Ciberseguridad;

3) Que el acceso no haya sido realizado con el
animo de apoderarse o de usar la informacién contenida en el sistema
informatico, ni con intencién fraudulenta. Tampoco podra haber actuado
mas alla de lo que era necesario para comprobar la existencia de una
vulnerabilidad, ni utilizado métodos que pudieran conducir a denegacién
de servicio, a pruebas fisicas, utilizaciéon de cédigo malicioso, ingenieria
social y alteracién, eliminacion, ex filtracion o destruccion de datos, y

4) No haber divulgado publicamente Ila
informacion relativa a la potencial vulnerabilidad.

Tampoco sera objeto de sancidon penal la
persona que comunique a la Agencia informacion una vulnerabilidad
potencial de la que haya tomado conocimiento en su contexto laboral o
con ocasiodn de la prestacidén de sus servicios, ni se considerara que ha
incumplido con ello su obligaciéon de secreto profesional.”.

2. Derdgase el articulo 16.

Articulo 47. Incorpérase, en el articulo 8° de la
ley N° 19.974, sobre el sistema de inteligencia del Estado y crea la
Agencia Nacional de Inteligencia, el siguiente literal h), nuevo:

“h) Elaborar, a requerimiento de la Agencia
Nacional de Ciberseguridad, un informe fundado sobre los servicios que
deban calificarse como esenciales para el mantenimiento de las
actividades sociales o econémicas cruciales para el pais, que dependan
de las redes y sistemas informaticos, cuya afectacion, interceptacion,
interrupcion o destruccién pueda tener una repercusion importante en la
seguridad nacional, en la provision de servicios esenciales, en el efectivo
cumplimiento de las funciones del Estado y, en general, de los servicios
que este debe proveer. Asimismo, el informe se pronunciara sobre los
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operadores que resultan de importancia vital para la provision de esos
servicios esenciales.”.

Articulo 48. Derégase la letra a) del articulo 8° de
la ley N° 7.401, que reprime las actividades que vayan contra la seguridad
exterior del Estado.

TiTULO XI
Disposiciones transitorias

Articulo primero. Entrada en vigencia vy
personal. Facultase al Presidente de la Republica para que en el plazo de
un ano de publicada en el Diario Oficial la presente ley, establezca
mediante uno o mas decretos con fuerza de ley expedidos a través del
Ministerio del Interior y Seguridad Publica, los que también deberan ser
suscritos por el Ministro de Hacienda, las normas necesarias para regular
las siguientes materias:

1. Determinar la fecha para la iniciaciéon de
actividades de la Agencia, la cual podra contemplar un periodo para su
implementacién y uno a contar del cual entrara en operaciones.

2. Fijar el sistema de remuneraciones del
personal de la Agencia y las normas necesarias para la fijacion de las
remuneraciones variables, en su aplicacion transitoria.

3. Fijar la planta de personal de Directivos de la
Agencia, pudiendo al efecto fijar el numero de cargos, los requisitos para
el desempeino de los mismos, sus denominaciones y los cargos que se
encuentren afectos al Titulo VI de la ley N° 19.882. Ademas, determinara la
fecha de entrada en vigencia de dicha planta.

4. El personal que a la fecha de inicio de
actividades de la Agencia se encuentre prestando servicios a honorarios
en la Subsecretaria del Interior y cuyo traspaso se determine de
conformidad a los incisos tercero y cuarto de este numeral, podra optar
por modificar su estatuto laboral al Cédigo del Trabajo, siempre que
cumpla con los requisitos respectivos y otorgue previamente su
consentimiento.

En la medida que el personal senalado en el
inciso anterior cumpla con los requisitos respectivos y dé su
consentimiento, las modificaciones de estatuto laboral senaladas en el
inciso precedente deberan incluirse en la dotaciéon maxima de personal
del primer presupuesto que se fije para la Agencia.
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En el respectivo decreto con fuerza de ley, se
determinara la forma y el numero de personas a honorarios a traspasar
sin solucion de continuidad, desde la Subsecretaria del Interior a la
Agencia, ademas, el plazo en que se llevara a cabo este proceso.
Conjuntamente con el traspaso del personal, se traspasaran los recursos
presupuestarios que se liberen por este hecho y, a su vez, un numero
equivalente al de los honorarios traspasados debera ser reducido del
numero maximo de personas a ser contratadas a honorarios fijado en las
glosas presupuestarias correspondientes de la Subsecretaria del Interior.

La individualizacion del personal traspasado
conforme al inciso anterior, se realizara a través de decretos expedidos
bajo la férmula “Por orden del Presidente de la Republica”, por
intermedio del Ministerio del Interior y Seguridad Publica.

El personal a honorarios que pase a ser Cédigo
del Trabajo de acuerdo a lo sefalado en este articulo, mantendra una
remuneracion liquida mensualizada que le permita mantener su honorario
liquido mensual.

5. Determinar la dotacion maxima de personal
de la Agencia.

6. Podra disponer el traspaso, en lo que
corresponda, de toda clase de bienes, desde la Subsecretaria del Interior
a la Agencia Nacional de Ciberseguridad.

Articulo segundo. El Presidente de la Republica,
sin sujetarse a lo dispuesto en el titulo VI de la ley N° 19.882, podra nombrar, a
partir de la publicacion de la presente ley, al primer Director o Directora de la
Agencia Nacional de Ciberseguridad, quien asumira de inmediato, por el plazo
maximo de un afo y en tanto se efectua el proceso de seleccion pertinente que
establece la sefialada ley para los cargos del Sistema de Alta Direccion
Publica. En el acto de nombramiento, el Presidente de la Republica fijara el
grado de la escala unica de sueldos y la asignacion de alta direccion publica
que le correspondera al Director o Directora, siempre que no se encuentre
vigente la respectiva planta de personal. La remuneracion del primer Director o
Directora se financiara con cargo al presupuesto de la Subsecretaria del
Interior, incrementandose para ese solo efecto en un cargo su dotacion maxima
de personal, siempre que no se encuentre vigente la respectiva planta de
personal.

Articulo tercero. El Presidente de la Republica, por
decreto supremo expedido por intermedio del Ministerio de Hacienda,
conformara el primer presupuesto de la Agencia Nacional de Ciberseguridad y
podra modificar el presupuesto del Ministerio del Interior y Seguridad Publica.
Para los efectos anteriores podra crear, suprimir o modificar las partidas,
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capitulos, programas, items, asignaciones y glosas presupuestarias que sean
pertinentes.

Articulo cuarto. Dentro del plazo de ciento ochenta
dias posteriores a la publicacion de la ley, el Ministerio del Interior y Seguridad
Publica debera expedir los reglamentos sefialados en esta ley.

Articulo quinto. En el tiempo intermedio en que
los ministerios, subsecretarias, superintendencias y demas organismos
del Estado reguladores o fiscalizadores vinculados directamente con
sectores regulados no cuenten con CSIRT Sectoriales operativos, o se
encuentren en la etapa de creacion de estos, de conformidad a lo
dispuesto en el articulo 21, el CSIRT Nacional tendra, para todos los
efectos legales, la calidad de CSIRT Sectorial correspondiente, con todas
sus atribuciones y facultades.

Articulo sexto. Renovacion de los miembros del
Consejo Multisectorial sobre Ciberseguridad. Para los efectos de la
renovacion parcial de los miembros del Consejo Multisectorial sobre
Ciberseguridad a que se refiere el inciso segundo del articulo 16, sus
miembros duraran en sus cargos el numero de ainos que a continuacion
se indica, sin perjuicio de que podran ser designados por un nuevo
periodo:

a) Tres consejeros duraran en sus cargos un
plazo de tres anos.

b) Tres consejeros duraran en sus cargos un
plazo de seis anos.

Articulo séptimo. El mayor gasto fiscal que
represente la aplicacion de la presente ley durante su primer afo
presupuestario de vigencia se financiara con cargo al presupuesto el Ministerio
del Interior y Seguridad Publica. No obstante lo anterior, el Ministerio de
Hacienda con cargo a la partida presupuestaria Tesoro Publico podra
suplementar dicho presupuesto en la parte del gasto que no pudiere financiar
con esos recursos. Para los afios siguientes, se financiara de acuerdo con lo
determinen las respectivas leyes de Presupuestos del Sector Publico.

Articulo octavo. Sobre los servicios esenciales.
Hasta que no se dicten los respectivos decretos sefalados en el articulo 4
de la ley, seran calificados como servicios esenciales para los efectos de
esta ley, los servicios publicos de telecomunicaciones, incluyendo los
servicios de transmision de datos; los servicios de generacion,
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transmision y distribucion eléctrica; los servicios sanitarios y de
suministro de agua potable, excluyendo los servicios sanitarios rurales;
los servicios bancarios y financieros; las prestaciones de salud,
incluyendo cualquier institucién publica o privada que realice tratamiento
de datos personales de salud, salvo aquellos prestados por municipios o
corporaciones municipales; los érganos de la administraciéon del Estado,
excluyendo a las municipalidades y gobernaciones provinciales y
regionales; el Poder Judicial, y el Poder Legislativo. La Agencia
identificara, mediante resoluciéon exenta, los operadores de importancia
vital que quedaran sujetos a las obligaciones establecidas en el articulo 6
de esta ley.”.

Acordado en sesion celebrada el dia 25 de abril de
2023, con asistencia de los Honorables Senadores senores Juan Antonio
Coloma Correa (José Manuel Rojo Edwards Silva), José Miguel Insulza
Salinas, Ricardo Lagos Weber (Presidente), Daniel Nufiez Arancibia
(Presidente accidental) y Kenneth Pugh Olavarria.

A 25 de abril de 2023.



MARIA SOLEDAD ARAVENA

Secretaria de la Comision
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RESUMEN EJECUTIVO

INFORME DE LA COMISION DE HACIENDA, RECAIDO EN EL
PROYECTO DE LEY, EN PRIMER TRAMITE CONSTITUCIONAL, QUE
ESTABLECE UNA LEY MARCO SOBRE CIBERSEGURIDAD E
INFRAESTRUCTURA CRITICA DE LA INFORMACION.

(BOLETIN N° 14.847-06)

I. OBJETIVO(S) DEL PROYECTO PROPUESTO POR LA COMISION:
establecer la institucionalidad necesaria para robustecer la ciberseguridad,
ampliar y fortalecer el trabajo preventivo, formar una cultura publica en
materia de seguridad digital, enfrentar las contingencias en el sector publico
y privado, y resguardar la seguridad de las personas en el ciberespacio.

Il. ACUERDOS: todas las normas de competencia de la Comisién fueron
aprobadas, en los mismos términos, por la unanimidad de sus integrantes
(5x0).

lll. ESTRUCTURA DEL PROYECTO APROBADO POR LA COMISION:
consta de 48 articulos permanentes y de ocho articulos transitorios.

IV. NORMAS DE QUORUM ESPECIAL: En lo relativo a las normas de
quorum especial, la Comisiéon de Hacienda se remite a lo consignado en el
segundo informe de las comisiones de Defensa Nacional y de Seguridad
Pudblica, unidas.

V. URGENCIA: “discusion inmediata”.

VI. ORIGEN e INICIATIVA: Senado. Mensaje de Su Excelencia el ex
Presidente de la Republica, sefior Sebastian Pifiera Echenique.

VII. TRAMITE CONSTITUCIONAL.: primer tramite.
VIIL. INICIO DE LA TRAMITACION EN EL SENADO: 15 de marzo de 2022.
IX. TRAMITE REGLAMENTARIO: informe de la Comision de Hacienda.

X. NORMAS QUE SE MODIFICAN O QUE SE RELACIONAN CON LA
MATERIA: 1.- Constitucion Politica de la Republica. 2.- Cédigo del Trabajo. 3.-
Cddigo Penal. 4.- Decreto con fuerza de ley N° 29, promulgado en 2004 y
publicado en 2005, del Ministerio de Hacienda, que fija texto refundido,
coordinado y sistematizado de la ley N° 18.834, sobre Estatuto Administrativo.
5.- Decreto con fuerza de ley N° 1, promulgado en 2000 y publicado en 2001,
del Ministerio Secretaria General de la Presidencia, que fija texto refundido,
coordinado y sistematizado de la ley N° 18.575, organica constitucional de
Bases Generales de la Administracion del Estado. 6.- Ley N° 20.502, que crea
el Ministerio del Interior y Seguridad Publica y el Servicio Nacional para la
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Prevencion y Rehabilitacion del consumo de drogas y alcohol, y modifica
diversos cuerpos legales. 7.- Decreto 2.421, de 1964, del Ministerio de
Hacienda, que fija el texto refundido de la ley de organizacion y atribuciones de
la Contraloria General de la Republica. 8.- Ley N° 20.416, que fijja normas
especiales para las empresas de menor tamafo. 9.- Ley N° 21.000, que crea la
Comision para el Mercado Financiero. 10.- Ley N° 21.105, que crea el
Ministerio de Ciencia, Tecnologia, Conocimiento e Innovacion. 11.- Ley N°
20.424, Estatuto Organico del Ministerio de Defensa Nacional. 12.- Ley N°
21.180, sobre transformacion digital del Estado. 13.- Ley N° 20.285, sobre
acceso a la informacion publica. 14.- Ley N° 19.882, que regula nueva politica
de personal a los funcionarios publicos que indica. 15.-Ley N° 19.628, sobre
proteccion de la vida privada. 16.- Ley N° 19.974, sobre el sistema de
inteligencia del Estado y crea la Agencia Nacional de Inteligencia. 17.- Ley N°
19.880, que establece bases de los procedimientos administrativos que rigen
los actos de los organos de la Administracion del Estado. 18.- Ley N° 20.880,
sobre probidad en la funcion publica y prevencion de los conflictos de intereses.
19.- Ley N° 7.401, que reprime las actividades que vayan contra la seguridad
exterior del estado. 20.- Decreto con fuerza de ley N° 1, de 1993, del Ministerio
de Hacienda, fija el texto refundido, coordinado y sistematizado de la ley
organica del Consejo de Defensa del Estado. 21.- Decreto con fuerza de ley N°
262, de 1977, del Ministerio de Hacienda, que aprueba el reglamento de
viaticos para el personal de la administracion publica. 22.- Decreto supremo N°
1, de 1991, del Ministerio de Hacienda, que fijja monto de viaticos en ddlares
para el personal que debe cumplir comisiones de servicio en el extranjero. 23.-
Decreto ley N° 1.263, de 1975, de administracion financiera del Estado. 24.-
Decreto N° 83, de 2017, del Ministerio de Relaciones Exteriores, que promulga
el Convenio sobre la Ciberdelincuencia (Convenio de Budapest). 25.- Ley N°
21.459, que establece normas sobre delitos informaticos, deroga la ley N°
19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al
Convenio de Budapest. 26.- Ley N° 21.113, que declara el mes de octubre
como el de la ciberseguridad. 27.- Ley N° 18.168, general de
telecomunicaciones. 28.- Decreto N° 533, de 2015, del Ministerio del Interior y
Seguridad Publica, que crea el Comité Interministerial sobre Ciberseguridad.
29.- Instructivo Presidencial 1/2017, de 27 de abril de 2017, que aprueba e
instruye la implementacion de la Politica Nacional de Ciberseguridad. 30.-
Decreto N° 3, de 2018, del Ministerio de Defensa Nacional, que aprueba la
Politica de Ciberdefensa. 31.- Ley N° 21.130, que moderniza la legislacion
bancaria. 32.- Ley N° 20.453, que consagra el principio de neutralidad en la red
para los consumidores y usuarios de internet. 33.- Decreto N° 60, de 2012, del
Ministerio de Transportes y Telecomunicaciones, reglamento para la
interoperacion y difusion de mensajeria de alerta, declaracion y resguardo de la
infraestructura critica de telecomunicaciones e informacién sobre fallas
significativas en los sistemas de telecomunicaciones. 34.- Decreto supremo N°
83, promulgado en 2004 y publicado en 2005, del Ministerio Secretaria General
de la Presidencia, que aprueba norma técnica para los o6rganos de la
Administracion del Estado sobre seguridad y confidencialidad de los
documentos electronicos.
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Valparaiso, 25 de abril de 2023.

MARIA SOLEDAD ARAVENA

Secretaria de la Comision



