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Agenda

« Ildentidad Digital
— 5Qué es?
— Usos de la Identidad Digital
— Arquitectura del Modelo
— Costos
* Modelos para una identidad digital nacional
— Potenciales modelos (ventajas y desventajas)
— Modelos implementados en diferentes paises
« Desafios Futuros
— Principios y buenos usos

— Discusion pendiente




Multiples usos

Identificacion

— |denfificar en forma segura a una
persona (ministro de fe

Avutenticacion

— Acceso a algun sistema de
informacion (usuario+clave, otros)

Avutorizacion

— Algun tipo de autorizacion especial
por parte del usuario (EFT) uso de
claves dindmicas y 2FA

Consentimiento

— Usuario estd otorgando el
consentimiento en una actuacion
(firma electronica y PKI)

C avelnica
tu acceso digital



Arquitectura del modelo

Institucionalidad

— Ministro de Fe Publica

— Privados (bancos, otros)
Ciclo de vida

— Enrolamiento

— Validacion

— Revocacion

— Termino y vigencia
Casos de Uso

— Presencial

— Web

— Movi C avednica
* Multiples tecnologias tu acceso digital

— Actuales

— Emergentes



Riesgos versus requerimientos

Riesgos y rango de tecnicas de autenticacion requeridas.

-— Firma Digital >
Ej: Contratos, Factura Electronica

Informacion Compartida -
Ej: Declaraciones de Impuesto

PIN/ Password —_—

Ej: Emision de certificados especiales

- No requiere —-»>
Autenticacidén

Ej: Informacion general .
estadisticas y servicios del 4
Estado .

lejandrobarros.com
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Algunos costos

« Costos incluyen: enrolamiento, revocacion, gestion de
la informacidn, dispositivo y soporte usuario

Costo anual por
usuario

(USS)

Usuario - Clave

Clave dinamica (one time password - OTP)

Firma electronica (incluye el costo del certificado y del dispositivo de almacenamiento)

Fuente: La gestion de la identidad y su impacto en la economia digital, Alejandro Pareja, Alejandro Barros et all, BID -
https://www.alejandrobarros.com/wp-content/uploads/2016/04/Gestion-de-la-identidad-y-su-impacto-en-la-economia-digital.pdf



https://www.alejandrobarros.com/wp-content/uploads/2016/04/Gestion-de-la-identidad-y-su-impacto-en-la-economia-digital.pdf

Modelo a adoptar

« Existen multiples modelos para una identfidad didigtal

nacional

— Framework
— Switch elD
— Centralizado

Atributo Framework Sw!tch . 2
Avutenticacion

Esfuerzo de implementacién Bajo Medio
Esfuerzo de enrolamiento Bajo Medio
MUltiples proveedores de elD Alto Medio
Punto Unico de Falla Bajo Medio
Capacidad de escalamiento Alto Medio
Ciudadano Céntrico Alto Alto

Seguridad Alto Medio
Costo Bajo Medio
Alianza PUblico-Privada Alto Medio
Bring your own ID (BYID) Muy alineado Medio

Centralizado

Unico
Alto
Alto
Bajo
Alto
Bajo
Bajo
Bajo
Alto
Bajo

Poco Alineado

Fuente: https://www.alejandrobarros.com/eid-que-modelo-usar/
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Modelos — Reino Unido

ldentidad Federada (multiples
operadores)

Red de servicios Publico (PSN)
eGif

Portal central — Gov.uk

No es front-end (redireccionaq)
Jser ID (PIN), Token

Fuente: https://www.gov.uk/qgovernment/collections/identity-assurance-enabling-trusted-transactions



https://www.gov.uk/government/collections/identity-assurance-enabling-trusted-transactions

Modelos — Estonia

e |dentidad centralizada Estatal

* Plataforma de
Inferoperabilidad estatal

 Portal central
« Es front-end de identificacion

« Basado en DNI electronico y
PKI

« Opera en dispositivos moviles

Fuente: http://e-estonia.com/component/state-e-services-portal/
http://www.riso.ee/en/information-policy/interoperability, (Estonian IT Interoperability Framework. )



http://e-estonia.com/component/state-e-services-portal/
http://www.riso.ee/en/information-policy/interoperability

Modelos - Singapur

MuUltiples proveedores de
identidad

Plataforma de interoperabilidad
(SOE)

-ramework de autenticacion (NAF)
Portal central Gov.sg

Diferentes mecanismaos:

— Singpass (usuar+pswd)

— Onekey (token 2f)
— PKI

— |dentificador Unico de empresas
(ONE)

Fuente: http://www.ida.qgov.sq/Infocomm-Landscape/iN2015-Masterplan



http://www.ida.gov.sg/Infocomm-Landscape/iN2015-Masterplan

Modelos — Australia

 Framework de autenticacion, define
criterios y niveles - NeAF (National
Electronic Authentication
Framework)

» Portal central de ciudadanos y
empresas

» Plataforma de Interoperabilidad

« Mecanismos

— UserlD + Password
— PKI

Fuente: National e-Authentication Framework, Australian Government, Departament of Finance and Deregulation.




Modelos - Canada

Modelo federado

Un ejemplo, asociado a la industria
financiera — Securekey, utiliza
concepto bring your own credentials

Pan-Canadian Identity Management
vy Authentication Framework

Mecanismos

— User + password (PAC — Personal Account
Code)

— PKI

Fuente: http://www.tbs-sct.qgc.ca/sim-gsi/docs/2011/fimgc-faigc/fimgc-fagigc02-eng.asp
Canada-SecureKey Brief Marzo 2013.pdf



http://www.tbs-sct.gc.ca/sim-gsi/docs/2011/fimgc-fgigc/fimgc-fgigc02-eng.asp

Modelos - Uruguay

Modelo centralizado - AGESIC

Muy embrionario aun

7 I
Usado por portal central en 5\\\%’/%
forma incipiente A

Mecanismos

S
— User + Password —

— PKI

Algunos ejemplos de uso de
identificacion: Nacidos Vivos

Fuente: Fuente: Agencia del Gobierno Electrdnico y Sociedad de la Informacion (AGESIC)




Modelos - Chile

« Base Unica de
ciudadanos (registro Civil),
incluye datos biométricos

e Servicios web de
validacion de identidad

» Proyecto de elD (Clave
Unica) aumento
importante de TRX's




Principios y buenos uso

* Reino Unido
— Privacidad
— Transparencia
— No Discriminacion
— Interoperable
— Proporcionalidad
— Buen gobierno
 |Iniciativa GoodID
— Servicios Digitales
— Inclusion Financiarao
— Salud
— Proteccion Social

5 GOV.UK

- Coronavirus (COVID-19) | Latest updates and guidance

Home > Society and culture > Digitalinclusion and accessibility in society

News story
Next steps outlined for UK’s use of
digitalidentity

Digital Identity Strategy Board develops new principles to
boost secure use of digital identity

Fuente: https://www.gov.uk/government/news/next-steps-outlined-for-uks-use-of-digital-identity




Discusion pendiente

« Caso de la Administracion
Tributaria de los Estados Unidos

— Conftfrato a ID.me por 86MM US$
para uso de bionmetria facial en
sitio del IRS a partir de 2022

— Cuestionamientos
« Uso de datos sensibles
» Rol de privados en el proceso
« Discriminacion
— Sesgos
— Brecha

€ TedLieu® ¥
4§' @tedlieu

This is a very, very bad idea by the IRS. It will further
weaken Americans' privacy. And facial recognition is
less accurate for darker skin individuals. The IRS
needs to reverse this Big Brother tactic, NOW.

@) Drew Harwell & @drewharwell

New: The IRS wants to scan your face. You'll need to send a
"video selfie" to a private contractor to see your tax account.
Researchers are worried about bias and privacy, but the
company's chief says critics are spreading "propaganda"
wapo.st/3rX8ECh

4:50 p. m. - 27 ene. 2022 ®

Q 6mil O Responder (& Copiaenlace

Leer 460 respuestas

Fuente: https://www.alejandrobarros.com/eid-y-las-administraciones-tributarias/
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