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Resumen

Este trabajo provee un panorama general sobre criptomonedas y los desafios
de las monedas digitales de los bancos centrales. Luego de describir como
funcionan las criptomonedas se argumenta que no son y, muy
probablemente, nunca serdn monedas. Son activos de inversion sin valor
intrinseco, es decir, a diferencia del capital que se usa para producir, su uso
en produccion no existe. A estos activos se les conoce en economia como
burbujas especulativas. Que estos criptocativos no tengan valor no significa
que su precio sea cero. Se discuten ademds algunos problemas de las
criptomonedas, como es su uso en actividades ilegales, el elevado consumo
de energia y sus implicancias sobre la capacidad de controlar flujos
financieros transfronterizos. También se discute la creacion de monedas
digitales por parte de los bancos centrales, lo que podria reducir los costos
de transaccion en el sistema financiero, mejorar la seguridad y contribuir a
la inclusidn financiera. Sin embargo, aun hay muchos desafios regulatorios
y de disefio que resolver.
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1. Introduccion

El desarrollo de las criptomonedas en los ultimos afos ha generado una intensa discusion,
asi como una curiosidad en los potenciales inversionistas. Por otra parte, la tecnologia usada
en estos avances tiene multiples aplicaciones posibles en areas que van mas alla de las
finanzas. Incluso, muchos bancos centrales estdn estudiando la posibilidad de emitir sus
propias monedas de manera digital.

Este trabajo pretende dar un panorama general de las criptomonedas y sus perspectivas
futuras. En la préxima seccidn se explica en términos muy simplificados la operacion de las
criptomonedas, en particular la tecnologia de distributred ledgers (registros distribuidos) y
blockchain (cadena de bloques). Luego, en la seccion 3, se explican las razones por las cuales
las criptomonedas no son, ni probablemente serdn, monedas, sino mas bien, activos
especulativos. El mayor potencial lo podrian tener las stablecoins, las cuales atan su valor
a monedas regulares, por lo cual tampoco son monedas, sino que certificados respaldados
en los activos subyacentes?. En la seccidon 4 se argumenta por qué las criptomonedas son
burbujas especulativas, aunque esto no implica que su valor deba ser cero. De hecho, la
incertidumbre de su precio es muy elevada, y probablemente siga con alta volatilidad.
Luego, en la seccidn 5, se analizan algunos problemas de las criptomonedas, en particular
la preferencia que se tiene sobre ellas para hacer lavado de dinero y otras actividades
delictuales, el elevado uso de energia, en particular en el caso de Bitcoin, y sus implicancias
sobre los flujos de capitales entre paises. La seccidn 6 extiende la discusién a otras
aplicaciones de estas tecnologias en el mundo financiero. La seccién 7 esta dedicada a la
creacion de monedas digitales por los bancos centrales. Finalmente, la seccidn 8 concluye
con algunos comentarios finales.

2. Laoperacion de las criptomonedas

El dinero se basa en dos tipos de tecnologias (BIS, 2018). Una, la mas antigua, es la de
“fichas” (tokens). En el mundo moderno, estas “fichas” corresponden a los billetes y
monedas, que se traspasan en cada transaccion. El riesgo de las fichas es que sean falsas,
ademas no se puede conocer la historia de las transacciones realizadas con una ficha en
particular, pudiendo, por tanto, estar ligada a actividades ilegales.

La otra tecnologia en que se basa el dinero son las “cuentas”. En este caso, hay que verificar
qgue haya dinero en la cuenta, evitando el Ilamado problema del “doble gasto”. Es decir, que
una cierta cantidad de dinero se ocupe para gastar dos veces. Las cuentas estan
centralizadas en los bancos, quienes registran las transacciones y las autorizan en la medida
que haya fondos, es decir evitando el doble gasto. Este sistema permite ademas trazar la

1BIS (2019) presenta una definicién mds amplia de las stablecoins. Pueden atar su valor a monedas especificas,
a otros activos como commoditties o incluso otros criptoactivos. También se podria incluir criptomonedas que
estabilizan su valor a través de algoritmos por la via de ajustar la cantidad en circulacién (ver Anexo A, BIS,
2019). En todo caso las de mayor desarrollo son las que atan su valor a dinero fiduciario.



historia de las transacciones lo que le permite rastrear operaciones de dudosa legalidad,
aunque no siempre con éxito.

Las criptomonedas usan la tecnologia de las “cuentas”?. Aunque no es equivalente a una
cuenta de banco porque no se puede verificar el duefio de la cuenta lo que hace impide a
las instituciones financieras cumplir con la regulacién de know your customer (KYC), que se
discute en la seccion 5. La verificacion de la cuenta se hace de manera descentralizada y
segura, en todos los nodos de la red, evitando el problema del doble gasto, pero sin recurrir
a una institucidn central que lo valide. Esto lo hace, ademas, muy seguro.

Las cuentas se denominan “billeteras”, a las cuales se puede acceder con dos claves, una
publica y una privada. Esta uUltima la tiene solo el dueiio de la billetera. Las cuentas son
identificadas en la red mediante la clave publica que consiste en una expresion
alfanumérica. No hay otro registro que permita dar con la identidad real del(los/las)
propietario(s), lo que sirve para resguardar el anonimato. En efecto, el anonimato es una
caracteristica fundamental de las criptomonedas y esto explica por qué son el medio
preferido para muchas transacciones ilegales. Es posible en todo caso, algo que pueden
hacer bancos centrales con sus monedas digitales, crear monedas donde la identidad del
duefio de la billetera sea conocida.

Para acceder a las billeteras, cada una de estas cuentas tiene una clave privada —generada
a través de criptografia® por la clave publica— por medio de la cual su propietario puede
ordenar transferencias directas de criptomonedas de una billetera a otra. Esto es
equivalente a un lo que en la actualidad existe en muchos sitios de internet, un username
(clave publica) con un password (clave privada). Dicha clave privada solo es conocida por el
propietario de la billetera y se usa para firmar, acceder a la billetera y dar érdenes de pago.
La pérdida de esta clave representa la pérdida de la billetera y todo lo que ella contiene.

Las transacciones se realizan dando 6rdenes de pago desde una billetera digital a otra. Estas
transacciones se pueden realizar directamente entre dos individuos, o se pueden hacer a
través de una plataforma de transacciones de criptomonedas. La plataforma permite
ademas, realizar operaciones de cambio entre criptomonedas y monedas de curso legal,
como el ddlar estadounidense o el peso chileno.

Por otra parte, la verificacion de las transacciones en criptomonedas es descentralizada y
segura. No existe una entidad central que valide las transacciones. La verificacion de las

2 Se puede también argumentar que son “fichas”, y que la historia de las transacciones es para verificar la
validez del Bitcoin, asi como con billetes se revisa la autenticidad de este.

3 La criptografia es una técnica con origenes muy antiguos que permite encriptar mensajes, de manera que
solo quien conoce las claves puede desencriptarlos. Una técnica simple de encriptacidn, por ejemplo, es
cambiar las letras una a una. En la actualidad, la criptografia se usa mucho en computacién y se basa en
matematicas muy complejas, donde a un conjunto de datos se le asigna un resultado Unico que es otro
conjunto de datos. Las matemadticas permiten también recuperar el conjunto de datos originales, es decir,
desencriptar, pero no necesariamente con ello se conoce la férmula que generd los datos.




criptomonedas se basa en un registro distribuido (distributed ledger) entre todos los
participantes, donde se van validando y agregando todas las transacciones en forma
secuencial. Es decir, cada nodo tiene toda la historia de las transacciones, de manera que
esta historia esta guardada en muchos computadores, lo que, unido a las complejidades
criptograficas, la hacen inviolable. Si alguien lograra cambiar un registro a través de
criptografia reversa, lo que ya es practicamente imposible, el resto de los nodos lo
rechazaria®.

Supongamos por ejemplo que “A” va a transferir cierto monto de Bitcoin a “B”. Desde su
billetera digital, A da la orden de transferencia la clave publica de B. Esta orden se transmite
a todos los nodos de la red. En dichos nodos, los mineros® “excavan la orden” para resolver
el problema criptografico de las transacciones aun no validadas. El primer “minero” que
resuelve el problema recibe un premio, que es el incentivo por validar transacciones.

Una vez que un “minero” resuelve el problema (conocido como “prueba de trabajo”),
empaqueta las transacciones recién validadas en un bloque y lo agrega al final de la cadena
gue registra todas las transacciones anteriores. Esta cadena de bloques o blockchain es
publica, de modo que el resto de los “mineros” puede verificar que esta solucidn es
correcta. Esto es lo que genera consenso en la red, evita el “doble gasto” y permite ir
agregando bloques a la cadena, los que no se puede modificar posteriormente. Estas
cadenas de bloque constituyen los registros que se distribuyen a través de la red®.

En el caso del Bitcoin, el premio al “minero” por resolver el problema criptografico consiste
en que nuevos Bitcoins son creados y se le otorgan a dicho “minero”. Estos premios han ido
cayendo gradualmente en el tiempo, pues el creador de Bitcoin establecid un limite de 21
millones de Bitcoins, a fin de evitar la emisién ilimitada de dicha criptomoneda (debasing)’.
Sin embargo, si se convirtiera en medio de pago, al alcanzar su maximo de emision y la
demanda por dinero sigue subiendo producto del crecimiento, debiera haber deflacién en
bitcoins, lo que no es algo deseable. Si aparecen nuevas monedas para acomodar el
crecimiento tendrian riesgo de debasing, lo que podria causar una hiperinflacién en
bitcoins, es decir llevar su valor a cero.

Una ventaja de Bitcoin es que no hay costos de transaccidn relevantes. Sin embargo, una
vez que se llegue a su limite maximo no habra premio para los mineros que validen las
transacciones. En ese momento deberdn cobrar comisiones para mantener operando la
mineria. Es necesario dar incentivos a los mineros que validan transacciones y dado los

4 Sin embargo, existen dudas si serd posible para los futuros “quantum computers” desencriptar con cierta
facilidad (10SCO, 2017).

5 Se entiende por “mineros” a los operadores de los nodos de la red, quienes trabajan en resolver los
problemas criptograficos que validan las transacciones de criptomonedas.

5 Existen muchas tecnologias que pueden constituir registros distribuidos, el blockchain es una de ellas, y tal
vez la mas popular.

7 En la actualidad, hay unos 19 millones de bitcoins emitidos. Una vez alcanzado el limite, los mineros debieran
empezar a recibir sus pagos por la via de comisiones.



costos de energia actuales de resolucién de las pruebas de trabajo en Bitcoin, esto costos
podrian ser significativos.

3. Las criptomonedas: no son dinero, son activos

El dinero es normalmente definido por sus funciones. Estas funciones son tres y deben
ser cumplidas por cualquier tipo de dinero®:

e Eldinero es una unidad de cuenta: los precios se fijan en términos de dinero. Existen
otras unidades de cuenta, en Chile por ejemplo hay unidades indexadas al indice de
precios como son la UF (unidad de fomento) y la UTM (unidad tributaria mensual),
pero dichas unidades no cumplen con las otras funciones del dinero. Ademas, al
estar indexadas a algun dinero, no son unidades de cuenta en si mismas. Para que
sea unidad de cuenta efectiva es indispensable que tenga un valor estable. Eso es
precisamente lo que hace el Banco Central para que su moneda nacional sea util, le
da estabilidad a su moneda. La UF y la UTM al estar indexada al valor de una moneda
estable también pueden cumplir el rol de unidad de cuenta porque la moneda
subyacente tiene un precio estable.

Esto no ocurre con las criptomonedas, pues si algo no han tenido es estabilidad de precios®.
Dificilmente alguien fijara precios en criptomonedas. Por ejemplo, considere a alguien que
a principios de 2021 quiere vender un bien inmueble en Chile en 5000 UF, esto hubiera sido
el equivalente a 145 millones de pesos, y al valor del Bitcoin y ddlar al primero de enero, el
precio en Bitcoin seria 7.07%°. Sise anunciara el precio en Bitcoin, es decir 7.07, el valor del
inmueble hubiera subido de 145 a 314 millones de pesos a mediados de abril. Dificilmente
alguien hubiera usado el Bitcoin para fijar el precio del inmueble.

Un aspecto fundamental de una moneda ampliamente aceptada es que su valor sea estable
y este no es el caso del Bitcoin ni de ninguna criptomoneda de precio variable. No es este
el caso de las llamadas stablecoins, cuyo precio esta atado a monedas regulares y no son
monedas por otras razones a que me referiré mas adelante. Si el Bitcoin fuera la moneda
gue remplazara al ddlar, el afio 2018 la inflacidn hubiera sido 270% y el afio 2020 una
deflacidon de 75%. Claramente con esa volatilidad no podra ser nunca una moneda, solo sera
un activo.

8 Ver, por ejemplo, De Gregorio (2007), cap. 15.

9 Esta volatilidad existe también con monedas nacionales de curso legal, las que debido a hiperinflaciones no
cumplen con la estabilidad de su valor, lo que obviamente cuestiona el hecho que sean moneda.s. en la
hiperinflacién de Zimbawe antes de Is abolicion del délar de Zimbawe se permitié el uso de délares
estadounidenses para transacciones. En paises que experimentan hiperinflaciones sus monedas se dejan de
usar, y se podria concebir que los criptoactivos puedan cumplir un rol como medio de pago e unidad de cuenta,
sin embargo en este trabajo se consideran monedas de valor estable y predecible.

10 para lo ejemplos se usara por lo general el Bitcoin, la criptomoneda mas usada. Un 41% de la capitalizacién
de mercado a junio de 2021 era el Bitcoin, seguida por Ethereum con un 19%.



° El dinero es un medio de pagos: Los pagos por los bienes se realizan intercambiando
bienes por dinero. Para esto, la estabilidad de precios es también importante. Si se
cierra un negocio y los pagos ocurren después, realizar este pago en dinero no es
mayor problema. En cambio, la volatilidad de los precios de las criptomonedas no
las hace convenientes para se usadas como medio de pago. Tampoco su velocidad
de validacidon de transacciones.

Volviendo al ejemplo del bien inmueble. Suponga que el precio se fija en el equivalente a
145 millones de pesos al 15 de abril, es decir 3,26 bitcoins. Si mientras revisa papeles y junta
el dinero se demora quince dias, el comprador, al nuevo valor del bitcoin y el délar, pagaria
134 millones de pesos. Al vendedor le convendria deshacer el negocio, e incluso pagar un
costo por romper el contrato. Por lo tanto, el Bitcoin no seria una unidad atractiva para
escribir el contrato y realizar los pagos. La incertidumbre es muy alta.

Uno podria hacer el pago en criptomonedas al valor del momento en que se realiza el
intercambio, en ese caso es exactamente lo mismo que pagar con acciones o cualquier valor
con precio de mercado. Pero no es un medio de pago que pueda ser generalizado.

e FEl dinero es un depdsito de valor. Esto significa que el dinero sirve para traspasar
valor a través del tiempo. Existen muchos instrumentos para ahorrar, pero un
depésito de valor debe proveer un valor estable a través del tiempo, algo que la
volatilidad del precio de las criptomonedas no estables, como el Bitcoin, no pueden
ofrecer.

Las criptomonedas sirven para ahorrar, al igual que las acciones, bonos, o cualquier otro
activo. Por lo tanto, dado que las criptomonedas no son dinero, sino que un activo, no es
correcto llamarlas asi. Es mas adecuado hablar de criptoactivos, con una elevada volatilidad.

Una forma de estabilizar su precio es fijarlo respecto a una moneda estable. Esto es lo que
hacen las stablecoins mas usadas. Por ejemplo, Tether es una criptomoneda que se cambia
uno a uno con el ddlar. Evita la volatilidad, pero no es una moneda propiamente tal pues
debe estar completamente respaldada por délares, o sea para emitir la criptomoneda hay
gue adquirir délares, de manera que el activo subyacente es el ddlar. El valor de la moneda
es dado por la moneda subyacente y su oferta estd determinada por el banco central de la
subyacente. Tal como los regimenes de cambio fijo. Es como tener una cuenta en ddlares
en el banco, pero con la tecnologia de criptomonedas!?.

Tether es la tercera moneda digital, con una capitalizacién de 63 mil millones de dodlares.
Podria tener ventajas por su facilidad para transar y realizar pagos en ddlares, con los
consecuentes riesgos en materia de flujos de capitales entre paises que se discute mas

11 Seguiré usando la expresidn criptomoneda porque es su acepcién mas usual, aunque no significa que acepte
que es una moneda porque, como se argumenta en el texto, no lo es.



adelante. Ademas, existe un problema serio de fe publica en las stablecoins pues es
necesario asegurarse que el respaldo existe!?. De hecho Theter fue recientemente multado
en Nueva York porque no informaba adecuadamente tener todas sus monedas respaldadas.
En todo caso, estas monedas estables podrian proveer un beneficio muy grande. Por
ejemplo, en facilitar transferencias de migrantes a sus paises, sin los abismantes costos de
transaccidn actuales. Pero el costo es que estard fuera de cualquier regulacion, control de
flujos de capitales y no hay proteccién al usuario.

A mediados de 2019 Facebook anuncié el lanzamiento de Libra, una criptomoneda basada
en cadenas de bloques y cuyo valor esta fijo a una canasta de monedas. Tampoco es una
moneda solo un vehiculo para facilitar transacciones. Libra se pasé a llamar Diem, y aun no
ve la luz.

En resumen, el objetivo por el cual el Bitcoin que fue creado no se ha cumplido, no es una
moneda. Mas aun, en 2019 solo el 1,3% de las transacciones de Bitcoin fueron con
comercios, el resto fueron operaciones financieras. El numero de transacciones al dia de
Bitcoin alcanzé a 330.000 en diciembre de 2020. En cambio, las transacciones de tarjetas
de crédito por dia solo en los Estados Unidos en 2019 fueron 108 millones, es decir 325
veces mas.

Otro problema de las criptomonedas es el tiempo que se demora en validar las
transacciones con las tecnologias vigentes. En la actualidad esta en torno a 10 minutos. éSe
imagina esperando en una caja de supermercado 10 minutos para que le validen la
transaccidon? En el caso de las tarjetas de crédito la validacidon de la transaccidon es
instantanea, salvo demoras de conexidn. El sistema que soporta Bitcoin puede procesar 7
transacciones por segundo, mientras Visa procesa 60.000. Habria plataformas privadas muy
rapidas en transacciones, pero en la medida que se masifiquen las pruebas de trabajo, se
pueden volver mas lentas. Existen tecnologias que podrian acelerar la validacion de
transacciones. En 2015 se propuso la Lightning Network, como una segunda capa a la red
de Bitcoin para pagos de bajo valor. Basicamente consiste en un canal privado, por ejemplo,
los clientes de un café. Ellos depositan bitcoins en ese canal y hacen transacciones
instantaneas, y solo cuando el canal se cierra se entra al proceso de prueba de trabajo de
Bitcoin. En abril de 2021, solo un 2% de los nodos de la red de Bitcoin admiten la segunda
capa.

12 Hay criptomonedas que estarian mejor auditadas, como USDC, pero aln respaldadas uno a uno con
monedas regulares. también hay criptomonedas como Dai, que se fija iguala un ddlar y cuyo respaldo es en
criptoactivos. Al momento de escribir este trabajo tendria respaldo de 3 ddlares por Dai. Sin embargo, si el
valor de esos criptoactivos, cuyo precio es variable, colapsa, también colapsara en Dai.



4. Las criptomonedas son burbujas especulativas

¢Cudl es el valor de las criptomonedas? La mayoria de los activos son un derecho sobre
algun subyacente. Por ejemplo, una accién es un derecho sobre las utilidades de una
empresa. Los bonos, son un derecho sobre un flujo de pagos futuros. Una casa es un
derecho sobre el valor de vivir en ella, o de su arriendo.

No obstante, las criptomonedas no tienen ningun activo subyacente. Son activos sin valor
intrinseco, solo vale porque existe la confianza que otros lo valoran y estan dispuestos a
comprarlo. En economia, a ese tipo de activos se les llama burbujas. Los activos con valor
intrinseco también pueden tener una parte de burbuja. De hecho, en dichos casos, se dice
que los activos tienen un valor fundamental, basado en el valor de los derechos sobre flujos
futuros que tiene, y un componente de burbuja que no se puede explicar por los
fundamentos. Las casas durante la crisis subprime de 2008-09 tenian burbujas en sus
precios, al igual que las acciones tecnoldgicas durante la burbuja de las dotcom de fines de
los 90.

El dinero también es una burbuja, pues no tiene un valor intrinseco y la gente lo valora
porque confian que el resto de la economia lo acepta.'® Que sean monedas de curso legal,
garantizadas por el estado, y los bancos centrales ajusten la oferta y lo hagan de manera
creible que permite que su valor sea estable, las convierte en monedas.

¢Que un activo sea una burbuja significa que su precio de largo plazo debiera ser cero? No
necesariamente. Si existe demanda por el activo su precio no debe ser cero. El Bitcoin y las
criptomonedas podrian ser el “nuevo oro” (Tirole, 2017), un activo que se demanda porque
no esta correlacionado con la inflacién ni el ciclo econdmico mundial. Similar al oro, que se
usa como activo de proteccién, aunque su retorno ha sido muy bajo, cercano a la inflacién,
y ello explica entre cosas el por qué los bancos centrales lo han dejado de usar como activo
de reserva. Pero tampoco se puede descartar que su valor vaya a cero, que es su valor
fundamental.

¢Es irracional comprar Bitcoins? No, como ya he sefialado, puede ser una burbuja
especulativa plenamente racional y tener un valor positivo y elevado, pero resulta imposible
tener alguna nocién de a que valor podra llegar pues no tiene valor fundamental. En todo
caso, el riesgo es muy alto, porque tal como sucedid desde que se conocen la existencia de
las burbujas, empezando por el caso de los tulipanes en Holanda en el s. XVII, su precio
puede caer a un nivel cercano a cero'®. No obstante, aunque no hay informacién definitiva

13 De acuerdo con la teoria el dinero podria perder todo su valor, como cualquier burbuja cuando colapsa, lo
gue produciria una hiperinflacién. Para evitar que eso suceda basta que haya algun respaldo fiscal a la
moneda, incluso incierto, lo que de hecho existe y es por eso que no se observan hiperinflaciones sin causas
fiscales. Ver Obstfeld y Rogoff (2021).

14 para la teoria de burbujas en economia ver Brunnermeir y Oehmke (2013) y para la historia de las primeras
burbujas en el mundo ver Garber (1990).



sobre la duracion de las burbujas, la del Bitcoin debe ser la mas larga y puede durar mucho
mas, pero es técnicamente una burbuja.

¢Es el Bitcoin un esquema Ponzi? No. Un esquema Ponzi es una piramide en el cual se
promete un retorno que se va pagando con el ingreso de nuevos inversionistas. Este
esquema colapsa tarde o temprano, ya que en algin punto dejan de entrar inversionistas.
Esto no ocurre en el mercado de criptomonedas. Pueden entrar nuevos inversionistas y
hacer subir el precio, pero aqui no hay seguridad de retorno, nadie es estafado si su precio
va a cero, mas aun su precio puede seguir subiendo como una burbuja sin que haya nuevos
inversionistas.

5. Los riesgos y costos

Es importante destacar que el uso de criptomonedas tiene un conjunto de riesgos que es
necesario tener presentes, tanto para los usuarios como para las autoridades regulatorias.

5.1 Lavado de dinero y actividad delictual

La mayor ventaja de Bitcoin es que es seguro, trazable y andnimo, siendo este ultimo
elemento su mayor riesgo desde el punto de vista social. Este es el caso de rapto de sistemas
computacionales (ransomware) y otras actividades delictuales. De hecho, el reciente
rescate de los sistemas de la empresa Colonial Pipeline se hizo en criptomonedas, pero por
un monto fijado en 4,4 millones de délares.'® Todos los casos conocidos han envuelto el
pago en criptomonedas, aunque su precio sea fijado en dodlares u otra moneda. Otro
problema con los raptos cibernéticos es que no tienen fronteras debido al uso de
criptomonedas, lo que hace aun mas complejo su rastreo.

Los anterior pone un problema complicado para los sistemas financieros, donde la
regulacion KYC (know your customer) es importante, algo que no se puede asegurar de las
operaciones en criptomonedas. Por lo tanto, las entidades reguladas tienen serios
problemas para operar en criptomonedas en las cuales las identidades no sean conocidas,
aungue podrian aparecer monedas que terminen con el anonimato.

Hay quienes pueden argumentar que Bitcoin es pseudo-andnima pues siempre es posible
conocer las identidades, en especial cuando salen del sistema para comprar bienes y
servicios. Una vez que una moneda entra en transacciones toda su historia queda
registrada en los registros distribuidos y publicos. Pero como se documenté antes son muy
pocas las transacciones en Bitcoin para compra de bienes y servicios, ademas el cambio
por monedas regulares puede realizarse en jurisdicciones que no compartan
internacionalmente su informacion de actividades ilegales.

15 No se conocen detalles de la operacién, pero todo indica que el rescate se fijé en délares, pero el pago se
hizo en criptomonedas porque ellas permiten el anonimato.



Ha sido posible rastrear transacciones del pago del rescate de Colonial pipeline, y se ha
podido recuperar parte del rescate. Esta es una operacion compleja y costosa, y
dificilmente se puede pensar que el rastreo y capacidad de detectar a los raptores se
puede hacer de manera frecuente. Asimismo, ha aparecido una criptomoneda nueva,
Monero, que asegura la imposibilidad de trazabilidad, y parte de los pagos del rescate se
hicieron en esta moneda. No es sorpresa entonces que el precio de Monero haya
aumentado mas que el de Bitcoin durante este afo.

Es complejo tener una estimacién de las actividades ilegales con usando Bitcoin. Usando
algoritmos sobre las cadenas de bloques existentes, busquedas en la darknet y datos
oficiales Foley et. Al (2021) concluyen que, entre 2009 y 2017, un 46% de las transacciones
en Bitcoin son ilegales, cercano a la escala del mercado de drogas en Estados Unidos y
Europa. Sin embargo, esto representa solo a un 6% de los participantes en Bitcoin, en
consecuencia, se puede asegurar que una pequefia fraccidn de los usuarios son quienes
realizan una gran fraccién de las operaciones ilegales?®.

Otro problema con el anonimato de Bitcoin es la evasion de impuestos. Recientemente en
Korea las autoridades confiscaron criptoactivos a 12.000 personas acusadas de evasion de
impuestos.!” El anonimato y las dificultades de rastrear la identidad de las cuentas crea un
espacio relevante para evasion de impuestos. Por ejemplo, alguien que compra y vende
criptomonedas con ganancias de capital podria evadir los impuestos sin declararlos. Se les
puede exigir a las plataformas de transacciones que informen todas las ganancias de capital
en sus cuentas, como ocurre con los intermediarios financieros. Sin embargo, esto no se
puede hacer cuando las transacciones son P2P (peer to peer).

5.2 Uso de energia

La actividad minera de criptomonedas es muy intensiva en energia. Se necesitan grandes
servidores con mucho poder computacional para resolver los problemas criptograficos
requeridos para las pruebas de trabajo, lo que obviamente tiene consecuencias medio
ambientales importantes.

El Centro Cambridge de Finanzas Alternativas, de la universidad del mismo nombre, ha
estimado que Bitcoin consume 130 Terawatt hora por afio, mayor al consumo de paises
como Suecia o Noruega. En todo caso no se conoce cuanto de esta energia es intensiva en
carbdn, por lo tanto, no hay datos sobre su huella de carbono. Por ejemplo, tiene algunas
ventajas instalarse en lugares frios para ahorrar en aire acondicionado, algo que no usa

16 No hay estudios recientes de que esta pasando con el volumen de transacciones ilegales. De acuerdo con
un informe de un ex subdirector de la CIA para una agencia de lobby de criptomonedas los delitos cometidos
con Bitcoin estarian cayendo de manera importante y yéndose a otras criptomonedas que ofrecen mds
privacidad como Monero. En todo caso en Bitocin.org ofrecen sugerencias a través del uso de varias
billeteras para proteger el anonimato.

17 para otras estimaciones de montos envueltos en raptos cibernéticos ver Pacquet-Clouston et al. (2019).



carbdén intensivamente. Pero, si la energia es de bajo costo en paises contaminantes,
también hay incentivos para instalarse ahi.

Se ha argumentado que la mineria de Bitcoin usa menos energia que otras industrias. De
acuerdo a Galaxy Digital, la mineria de Bitcoin usaria menos de la mitad del uso de la
industria bancaria. Sin embargo, la estimacion relevante deberia ser el consumo de energia
por unidad de valor agregado. En Estados Unidos la industria financiera es en torno al 7%
del PIB, en cambio si el Bitcoin es un activo financiero sin valor intrinseco su valor agregado
seria muy bajo, probablemente cero. En consecuencia la razén de uso de energia a valor
agregado tenderia a infinito. Al menos, seria dificil encontrar a alguien que se atreveria a
afirmar que en alguna minima fraccion el valor agregado de las criptomonedas se acerca al
PIB de Suecia.

En un reciente comunicado del G7, donde se declara que se trabajard en monedas digitales
entre bancos centrales, se establece que este trabajo debiera ser eficiente en materia
energética.

En la actualidad se esta trabajando en una tecnologia que remplace a la prueba de trabajo
para ahorrar en energia. Esta se conoce como la prueba de participacion (proof of stake), la
gue selecciona a los nodos que validan las transacciones basado en la participacion de ese
nodo en el valor total de la criptomoneda. Se entiende que quienes tienen mas participacién
en la moneda tienen también los mayores incentivos para que el sistema funciones bien. En
vez de una competencia por poder computacional que consume mucha energia en la
prueba de trabajo, la prueba de participacién que asigna aleatoriamente la validacion usaria
mucha menor energia. Esta tecnologia que aun esta en desarrollo y tendria el potencial de
ser mas amigable con el medio ambiente.

5.3 Controles de capital

Un tema muy discutido en economias emergentes es el uso de controles de capital para
regular las entradas y salidas de capitales. Con las criptomonedas esto no es posible. Es
imposible también prohibirlas, seguiran existiendo en el mundo digital. Si alguien quiere
sacar capitales de una economia, puede usar moneda local para comprar criptomonedas.
Luego estas criptomonedas se venden en el pais hacia donde se quieran sacar los capitales,
o simplemente transformarlos fuera de las fronteras en la moneda deseada. No queda
registro de la transaccion transfronteriza.

Podriamos llegar a la extraiia situacion en que las autoridades ponen controles en todos los
flujos legales y regulados, mientras tienen una actividad paralela, sin regulacién, que podria
hacer todo tipo de arbitrajes. En definitiva, las criptomonedas imponen un serio desafio
para las autoridades no solo en materia de regulacién, sino también para tener informacién
de los flujos de capitales.
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6. Larevolucidn tecnoldgica en el mercado financiero

La tecnologia de las criptomonedas, blockchain, y todos los desarrollos en la industria
financiera que usan tecnologias nuevas (conocido como FinTech) son tal vez el mayor
cambio financiero ocurrido en décadas. Ha sido disruptivo y llegd para quedarse. También
abre un abanico de oportunidades y riesgos que es necesario abordar.

Las cadenas de bloques pueden usarse en muchas aplicaciones y daria seguridad y
eficiencia. Por ejemplo, se podria tener todo el catastro de propiedades en un registro
distribuido, ahorrando en intermediarios y tramites para sus transacciones. En vez de
gastar dias y recursos en conseguir papeles, todo podria estar validado y seguro en dichos
registros. La informacién médica y muchas otras, podrian digitalizarse y asi como hoy en
internet operamos con muchas claves, en el futuro todos podriamos tener nuestra clave
criptografica, y en el caso de Chile basada en el RUT.

Mencidn especial merece Ethereum, la segunda en capitalizacion después de Bitcoin®, cuya
moneda digital es Ether. Ethereum fue quien lanzd los trabajos para la prueba de
participacién que reduciria los requerimientos energéticos que usa la prueba de trabajo.

Es mucho mas que una criptomoneda, es una plataforma que provee la posibilidad de crear
muchas aplicaciones con la tecnologia de cadenas de bloques. Como estas aplicaciones usan
tecnologia de cadenas de bloques, una vez validadas no se pueden eliminar ni cambiar. La
mas conocida es la posibilidad de escribir contratos. Estos contratos se conocen como
contratos inteligentes (smart contracts) y potencialmente pueden tener muchas
aplicaciones. El contrato especifica condiciones y cuando estas condiciones se cumplen se
efectuan los pagos o se gatillan otras acciones automaticas. Un caso sencillo seria usarlo en
apuestas, donde el ganador es facil de verificar, lo mismo con contratos de arriendo y pagos.
Es similar a una cuenta escrow, pero es este caso es digital y no bancaria®®. Es ain una
tecnologia nueva, pero con mucho potencial, ya que puede reducir costos de
intermediacion y fraude, y ademas es muy segura. La plataforma también se usa para
levantar fondos que financien inversiones, saltdndose el mercado de capitales tradicional,
y emitiendo como respaldo una moneda en un ICO (initial coin offering). La moneda pasa a
ser mas bien una accion. Obviamente hay problemas de fe publica y proteccién del
consumidor en estos temas, por eso las emisiones de acciones son muy reguladas. En los
ICO puede haber estafas.

En todas las aplicaciones de Ethereum se puede usar Ether para la liquidacidon de pagos,
aunque persiste el problema que es muy volatil, por lo cual hace que su uso para pagos
futuros es incierto. No obstante, los contratos no solo se pueden escribir con pagos en ether
sino que también en monedas verdaderas.

18 para mas detalles ver Russo (2020)
19 Las escrow accounts son cuentas depositadas con terceros que se liberan jna vez que ciertas condiciones
pre acordadas se cumplen.
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Los contratos inteligentes son parte de una tendencia mayor llamada DeFi (decentralized
finance), y que Ethereum fue un impulsor importante. Usa las tecnologias de registros
distribuidos y cadenas de bloques. El objetivo de DeFi es replicar las funciones que realizan
los sistemas financieros, pero de manera descentralizada y digital?®. Por ejemplo, en el
corretaje de valores. Las custodias podrian hacerse de manera descentralizada. Se pueden
otorgar créditos, manejo de activos y muchos otros servicios financieros. Sin embargo, hay
muchos temas regulatorios pendientes como es la proteccidén del consumidor y los riesgos
financieros que es indispensable abordar.

Las plataformas de blockchain fueron creadas como respuesta a la necesidad de mayor
privacidad. Con los Smart contracts han surgido un conjunto de aplicaciones privadas
usando esta tecnologia, por ejemplo, Corda y Quorum. Estas plataformas privadas sacan
provecho de las caracteristicas de blockchain, como su capacidad de crear ecosistemas y
preservar la inmutabilidad y seguridad, pero sin la necesidad de utilizar plataformas
publicas que tienen menor capacidad de procesamiento.

Esta revolucidn digital en finanzas tiene muchas posibilidades de mejorar la inclusién
financiera, proveyendo servicios simples y a bajo costo. Sin embargo, muchas compafiias
de FinTech estan capturando muchos datos de sus clientes sin su consentimiento, o, al
menos, que esta privacidad este debidamente resguardada. De hecho, esa es la
remuneracién de algunas FinTech?!. Obviamente esto tiene importantes implicancias sobre
la privacidad de datos (Adrian y Mancoini-Griffoli, 2021).

7. Las monedas digitales de los bancos centrales

Los bancos centrales no se han quedado fuera del desarrollo de criptomonedas??. Las
inquietudes que las criptomonedas puedan remplazar a las monedas nacionales, con la
consecuente pérdida de capacidad de hacer politica monetaria, asi como el
aprovechamiento de las nuevas tecnologias para crear dinero han sido tal vez los principales
motivos detrds de este interés. Aunque no creo que las criptomonedas tengan chance de
remplazar las monedas nacionales, los riesgos que ello ocurra requieren de darle prioridad
a estos temas. Por otra parte, es necesario que las autoridades monetarias y financieras
tengan pleno conocimiento de las tecnologias y su aplicacién para el bienestar de la
poblacidén, en especial en lo que se refiera a inclusién financiera. Pero también es
indispensable que las autoridades monitoreen estos desarrollos por sus implicancias para
la regulacion y la estabilidad financiera. La existencia de criptomonedas privadas podria
también generar problemas de flujos transfronterizos y volatilidad de los tipos de cambio
gue requieren atencidn de las autoridades.

20 para més antecedentes ver WEF (2021).

21 Esto no ocurre en DeFi porque no se entregan datos personales, es anénimo.

22 para una completa discusién sobre CBDC ver el Auer y Bhéme (2020), Bank of England (2020) y el capitulo
Il de BIS (2021).
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Pero también las nuevas tecnologias pudieran generar beneficios para la ciudadania a
través de la generacion de un sistema de pagos que ofrezca la simplicidad del uso de
efectivo y al mismo tiempo sea seguro y eficiente. Las monedas de los bancos centrales
podrian producir muchos beneficios en materia de inclusion financiera. Las transacciones
en monedas digitales son instantaneas, funcionan como efectivo, a diferencia de pagos con
tarjeta, transferencias y otros que tienen costos de transaccidn y ademas tiempos de espera
mientras se espera que las transacciones se validan y los fondos se transfieran.

A estas monedas se les conocen como CBDC (central bank digital currency). La mayoria de
los bancos centrales estdn en la “prueba de concepto” respecto de criptomonedas y todos
estudian las posibilidades de implementacion.

Avanzar en monedas digitales o tecnologias que reduzcan los costos de transaccién es un
desarrollo muy positivo. En muchos paises, el sistema de transferencia entre cuentas
bancarias es lento, engorroso y caro. Para una empresa pequefia es bueno disponer de los
fondos lo antes posible y transferencias instantaneas serian deseables. Las transferencias
internacionales son también engorrosas y caras en la mayor parte del mundo. Las monedas
digitales de los bancos centrales pueden proveer un importante beneficio a la economia.
Sin embargo, existen muchos problemas de compleja solucién que aun se deben resolver.

Otra aplicacion interesante de las criptomonedas de los bancos centrales es que este dinero
puede ser programable y asi, por ejemplo, si el gobierno quisiera repartir cajas de alimentos
durante una pandemia, podria ser mas eficiente y rapido entregar bonos de dinero digital
para uso exclusivo en alimentos.

Obviamente los bancos centrales no proveeran monedas con fluctuaciones de precios como
Bitcoin y por ello se podrian adoptar las tecnologias de los stablecoins para ofrecer medios
de pago por la via de blockchain. Los bancos centrales podrian ofrecerle al publico billeteras
digitales para mantener el dinero. Sin embargo, esto podria crear desintermediacién con el
sistema bancario y su funcién de transformaciéon de madurez (financiarse con depdsito—
dinero—y prestar a mas largo plazo) y otorgamiento de crédito. El banco central no puede
dedicarse a hacer préstamos e incurrir en riesgo de crédito. ¢COmo canalizaran los fondos
para que sean prestados? ¢Los licitaran? En todo caso, aunque las cuentas corrientes y
depdsitos vista son solo una fraccidn del fondeo de los bancos estos problemas podrian
limitar la intermediacién financiera con consecuencias negativas sobre la economia. Otro
inconveniente, es el uso de la electricidad para las pruebas de trabajo en las transacciones.

No es necesario que las CBDC sean completamente descentralizadas, que son las que
necesitan algoritmos que consumen mucha energia para validar transacciones. Se podrian
usar plataformas privadas en donde hay validadores autorizados, en un caso extremo
podria ser el banco central el Unico validador, o se pueden usar algoritmos rapidos como es
la proof of authority, llamada asi porque hay solo algunos nodos que son los autorizados a
validar. Estos
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Otra dificultad que pueden encontrar las CDBC son los problemas de violacién de la
privacidad. Un desarrollo en sus primeras etapas que podrian resolver esto son modelos de
privacidad asimétrica (Tinn and Dubach, 2021). Por ejemplo, todas las personas tendrian
dos billeteras, una anénima y otra que cumple con condiciones de KYC de regulacion
financiera. Todas las transferencias deben llegar a la billetera no anénima, pero las
transferencias se podrian hacer de cualquiera de las dos billeteras. Desde el punto de vista
de impuestos y regulacidén lo mas relevante es identificar al receptor, no el originador.

Existen otros problemas complejos de las criptomonedas, stablecoins en particular, en
comparacion a los CBDC. Las monedas de los bancos centrales son un pasivo del banco, que
asegura que serd aceptado como medio de pago, no hay riesgo de estafa, y las cuentas en
el sistema bancarios estan aseguradas. Nada de eso ocurre con los stablecoins. Nada
asegura que tengan el suficiente respaldo de sus monedas. Tal como sabemos de la
literatura de colapsos de tipo de cambio fijo, podria haber una corrida contra una moneda
y provocar serios problemas, ademads de fraude. Si las cuentas de las monedas digitales son
hackeadas, nadie es responsable. No asi con las cuentas bancarias y todas aquellas que
estan dentro del perimetro regulatorio de las autoridades.

Una historia interesante es de la corredora Quadriga de Canada. Su duefio fallecié en 2018
y las claves criptograficas de las billeteras, asi como las de su computador solo las conocia
él. Se estima que se perdieron alrededor de 200 millones de ddlares de 115 mil clientes.
Este era ademas un juego Ponzi pues se determind que su duefio desvio fondos a sus
cuentas personales, y los requerimientos de los clientes eran cubierto con el dinero de
nuevos clientes que conseguia su corredora.

Las CBDC podrian constituirse como un sistema de dos partes, en el cual se mantiene la
forma actual de distribucion de dinero. El banco central emite CBDC solo a entidades
financieras reguladas, y dichas entidades les ofrecen billeteras digitales a sus clientes (Bank
of England, 2020). Asimismo, se podria tener un sistema hibrido en el cual el banco central
podria ofrecer billeteras digitales para pagos de bajo, promoviendo la inclusién financiera a
través de tecnologias de muy bajo costo para el manejo de dinero por parte de la
ciudadania, y un esquema de dos partes para pagos mayores.

El tema esta aun en discusion y existen muchos temas que abordar antes que hayan
masivamente CBDC en el mundo. El tema es complejo, pero potencialmente muy
beneficioso para la ciudadania, para aumentar la inclusion financiera, reducir los costos de
transaccioén y proveer medios de pago seguro.

8. Comentarios finales
Bitcoin fue lanzado en 2009 para ser una moneda. No lo ha logrado y es improbable que lo
haga. No hay antecedentes que en los paises donde se les acepté como moneda de curso

legal, como El Salvador y otros por venir, haya precios que se fijen en Bitcoin, por lo tanto,
no es unidad de cuenta. Su volatilidad de precios impide que se transformen en monedas
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de uso regular. Es altamente inconveniente poner precios en un activo con tanta volatilidad.
En cambio, las stablecoins podrian contribuir a acelerar las transacciones transfronterizas y
reducir los costos, algo que seria positivo en especial para las remesas de migrantes. Sin
embargo, no son monedas, son certificados respaldados por monedas tradicionales y tienen
los riesgos que al no ser reguladas no se puede proteger a los usuarios de fallas en el
proveedor de la criptomoneda.

Un problema mas complejo de los criptoactivos es su anonimato, lo que se presta para que
sean vehiculos de todo tipo de actividades delictuales y eso ciertamente reduce su beneficio
social. Es posible algin grado de trazabilidad y determinar identidades en algunos de ellos,
pero a costos y complejidades que hacen muy improbable que las agencias de seguridad
puedan actuar oportunamente. Probablemente ponerlos bajo un esquema regulatorio que
impida los negocios ilegales pueden ayudar a potenciar sus beneficios. La tecnologia basada
en criptografia con registro distribuidos y cadenas de bloque tiene muchas aplicaciones
relevantes en finanzas, no como medios de pago, pero si en la creacion, por ejemplo, de
contratos inteligentes. En todo caso los tiempos de procesamiento y el consumo de energia
son un problema no resuelto. En todo caso, existen otros algoritmos que permiten realizar
validaciones mas rapidas, aunque con menor grado de descentralizacién.

El problema de transacciones ilicitas se ha facilitado con las criptomonedas, pero ellas no
son el origen ni su regulacidon la Unica solucién. De hecho, muchos partidarios de las
criptomonedas argumentan que una gran cantidad de delitos se financian en efectivo. Por
lo tanto, también hay que endurecer las restricciones al uso de efectivo en transacciones.
Se deberian prohibir transacciones de alto valor en efectivo, como ya se hace en muchos
paises de Europa, y asimismo informar a las autoridades de todo depdsito o retiro de
efectivo por encima de algun limite razonablemente bajo.

La industria financiera esta atravesando muchos cambios producto del uso de tecnologias.
Aumenta la competencia y mejora le eficiencia, lo que contribuye a la inclusién financiera,
pero aparecen nuevos riesgos. La proteccién del consumidor y los riesgos a la estabilidad
financiera deben abordarse. Seguramente apareceran muchos desarrollos nuevos vy
positivos, como sera el uso de inteligencia artificial o uso de computadores mas poderosos.
Pero debe haber regulacidén que, protegiendo la integridad del sistema y, abriendo mayores
espacios de competencia, mitigue sus riesgos.
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